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Aspecto Evaluable (Unidad Auditable):

Gestion en Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e
Innovacion

Lider de Proceso / Jefe(s) Dependencia(s):

Ing. Nicolas Mauricio Castiblanco Navarrete
Secretario de Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e
Innovacion

Objetivo de la Auditoria:

Analizar los procedimientos
e Procedimiento Mantenimiento Preventivo a
Equipos
e Procedimiento de Mantenimiento Correctivo a
equipos
e Procedimiento Administracion y actualizacion
de la Pagina Web de la Alcaldia
e Procedimiento de Administracion de red de
Datos: Cable o Wifi
e Procedimiento de Seguridad Perimetral
Procedimiento Administracién de Copias de
Seguridad
Seguimiento Indicadores
Seguimiento Mapa de Riesgos
Revision del Normograma
Revision de Gestién Documental
Revision estado PQRS
Estado de contratacion 2025 (liquidacién)
Politicas
Comités
Avance Metas Plan de Desarrollo Cajica Ideal
2024 -2027

Alcance de la Auditoria;

La Auditoria se enfocara en las operaciones de los
procedimientos antes mencionados, realizados entre
el 01/01/2025 y el 31/12/2025 del Proceso Gestion
en Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e
Innovacion

Criterios de la Auditoria:

Constitucion Politica de Colombia 1991

Ley 1712 de 2014. "Por medio de la cual se crea la
Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras
disposiciones".

Ley 87 de 1993. “Por la cual se establecen normas
para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras
disposiciones”.
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Ley 594 de 2000. “Ley General de Archivos”

Ley 1150 de 2007: “Por medio de la cual se
introducen medidas para la eficiencia y transparencia
en la Ley 80 de 1993 y se dictan disposiciones
generales sobre la contratacibn con recursos
publicos.

Ley 1341 de 2009: Por la cual se definen principios y
conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informacién y
las Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones
Ley 1581 de 2012: Por la cual se dictan

disposiciones generales para la proteccion de datos
personales. Reglamentada parcialmente por el
Decreto Nacional 1377 de 2013, Reglamentada
Parcialmente por el Decreto 1081 de 2015. Ver
sentencia C-748 de 2011. Ver Decreto 255 de 2022.
Decreto 1377 de 2013: Por el cual se reglamenta
parcialmente la Ley 1581 de 2012, Derogado
Parcialmente por el Decreto 1081 de 2015.

Ley 1755 del 2015: "Por medio de la cual se regula
el Derecho Fundamental de Peticibn y se sustituye
un titulo del Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo".

Ley 1978 de 2019: Por la cual se moderniza el
Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias,
se crea un Regulador Unico y se dictan otras
disposiciones.

Acuerdo 008 de 2021: Por el cual se prioriza el
acceso y conexién a internet en el municipio de
Cajica.

Acuerdo Municipal N° 06 de 2022 "Por medio del
cual se establece la estructura administrativa de la
administracion municipal de Cajicd nivel central-
alcaldia, se sefalan las funciones de sus
dependencias y se dictan otras disposiciones".
Acuerdo Municipal 001 de 2024. “POR EL CUAL
SE ADOPTA EL PLAN DE DESARROLLO
MUNICIPAL “CAJICA IDEAL 2024 — 2027”
ACUERDO No. 001 del 2024 (29 de febrero). “Por
el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y
juridicos para su implementacion en el Estado
Colombiano y se fijan otras disposiciones.”

Decreto 2108 de 2021: Ley de Internet como
servicio publico esencial y universal o, por medio de
la cual se modifica la ley 1341 de 2009 y se dictan
otras disposiciones".

Decreto 19 de 2012: "Por el cual se dictan normas
para suprimir o] reformar regulaciones,
procedimientos y tramites innecesarios existentes en
la Administracion Publica"

Decreto 2573 de 2014: Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Decreto 1078 de 2015: “Por medio del cual se
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expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones”

Decreto 1082 de 2015: Decreto  Unico
Reglamentario del Sector Administrativo de
Planeacion Nacional en Colombia. Expedido el 26 de
mayo de 2015, consolida y simplifica la normativa
reglamentaria de dicho sector, con el objetivo de
racionalizar el ordenamiento juridico y fortalecer la
gestion publica.

Decreto 1083 De 2015: (mayo 26) Por medio del
cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica.

Decreto 203 de 2023: “Por el cual se crea el
Comité Municipal de Ciencia y Tecnologia e
Invovacion del Municipio de  Cajica,
Cundinamarca y se dictan otras disposiciones”
Decreto 074 de 2025: Por Medio del cual se
modifica parcialmente el Decreto No. 203 del 20 de
noviembre de 2023, por el cual se crea el Comité
Municipal de Ciencia y Tecnologia e Innovacién
del Municipio de Cajica, Cundinamarca y se dictan
otras disposiciones.

Resolucion 1519 de 2020: Por la cual se definen los
estandares y directrices para publicar la informacién
sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién
publica, accesibilidad web, seguridad digital, y datos
abiertos”

Norma Técnica Colombiana NTC-ISO/IEC 27001:

Establece los requisitos para implementar vy
mantener un Sistema de Gestién de Seguridad de la
Informacién (SGSI) en las organizaciones.

Plan Anual de Auditorias de Gestién basado en
riesgos vigencia 2026

Reunién de Apertura

Ejecucion de la Auditoria

Reunidén de Cierre

Dia

11

Mes

08

Afo

2026

Desde

11/08/2026

18/08/2026

D/M/A

Hasta DIM/A Dia | 25 | Mes | 08 | Ao | 2026

Jefe Oficina de Control Interno
Auditor Lider

Omar Giovanni Sanchez Nova

Equipo Auditor

Omar Giovanni Sanchez Nova - Auditor Lider
Gladys Mancera Gonzalez — Equipo Auditor
Diana Lucia Bulla Callejas — Equipo Auditor
Edna Ivonne de la Cruz Ortiz — Equipo Auditor

METODOLOGIA

En el marco de las competencias asignadas a la Oficina de Control Interno del municipio de Caijica,
Cundinamarca, y en cumplimiento de su rol de evaluacién y seguimiento, se llevé a cabo una auditoria
conforme al Plan Anual de Auditoria correspondiente a la vigencia 2026. Este ejercicio se orientd a
verificar el cumplimiento de los criterios definidos en el presente informe.

Asimismo, la auditoria se desarroll6 con el propdsito de aportar al fortalecimiento de la gestién
institucional, mediante la identificacion de oportunidades de mejora que contribuyan a la continuidad y
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optimizacion de los procesos. En este sentido, se adelantaron diversas actividades encaminadas a
garantizar el seguimiento y los resultados aqui consignados.

1. Planificaciéon de la auditoria.

2. Remision de la Carta de Compromiso de Auditoria Interna de fecha 3 de agosto de 2026,
dirigida a la Secretaria de Tecnologias de la Informacion y las Comunicaciones y de Ciencia,
Tecnologia e Innovacion, mediante la cual se comunicé oficialmente la programacion y el inicio
de la Auditoria Interna al Proceso de Gestion de Gestion en Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e Innovacion. Dicho documento fue enviado el 4 de
agosto de 2026, con el propésito de informar los procedimientos, cronograma y demas
aspectos relacionados con el desarrollo de la auditoria, garantizando el cumplimiento de los
principios de transparencia, coordinacién y oportunidad dentro del ejercicio de evaluacion
independiente adelantado por la Oficina de Control Interno.

3. El 11 de agosto de 2026 se dio inicio a la auditoria del proceso de Gestion Tecnologias de la
Informacion y las Comunicaciones y de Ciencia, Tecnologia e Innovacion, ocasién en la cual se
presentd el Plan de Trabajo, detallando el objetivo de la auditoria, los criterios, el alcance, el
equipo auditor; asimismo, se coordiné la identificacion de los responsables de suministrar la
informacion, los horarios y el procedimiento para su solicitud.

4. Entre los dias 11 y 18 de agosto de 2026 se desarroll6 la auditoria al proceso Tecnologias de la
Informacion y las Comunicaciones y de Ciencia, Tecnologia e Innovacion, durante la cual se
realizaron entrevistas a los siguientes funcionarios: Nicolads Mauricio Castiblanco Navarrete,
Diana Paola Pineda Rodriguez, Jessica Daniel Urrego Cuéllar, Laura Diaz, Diego Lara, Nubia
Leiton Martinez, Javier Lamprea, Edwin Ernesto Andrade Ayala y Cristian Amézquita, entre
otros.

RESUMEN EJECUTIVO:

La Auditoria Interna desempefia un papel fundamental en la gestién de la Administracion Municipal, al
contribuir a la identificacion de riesgos potenciales, oportunidades de mejora y posibles errores en los
procesos, mediante una evaluacién independiente, objetiva y sistematica de los controles
implementados, fortaleciendo asi la eficiencia, la transparencia y el cumplimiento de los objetivos
institucionales.

El principal objetivo de la Auditoria Interna es proporcionar informacion precisa sobre el funcionamiento
integral del sistema. Esto facilita a la Alta Direccidén la toma de decisiones orientadas a mejorar la
eficiencia en la gestion administrativa y asegura el cumplimiento adecuado de los objetivos y
obligaciones establecidos.

Durante la auditoria al proceso Gestién en Tecnologias de la Informacién y las Comunicaciones y de
Ciencia, Tecnologia e Innovacion, se siguieron las normas de auditoria generalmente aceptadas para
garantizar su validez y confiabilidad. El enfoque principal de la auditoria fue analizar los procedimientos
del Proceso Gestion en Tecnologias de la Informacion y las Comunicaciones y de Ciencia, Tecnologia
e Innovacion, incluyendo los procedimientos: Procedimiento Mantenimiento Preventivo a Equipos,
Procedimiento de Mantenimiento Correctivo a equipos, Procedimiento Administracién y actualizacion
de la Pagina Web de la Alcaldia, Procedimiento de Administracion de red de Datos: Cable o Wifi,
Procedimiento de Seguridad Perimetral, Procedimiento Administracién de Copias de Seguridad,
Seguimiento Indicadores, Seguimiento Mapa de Riesgos, Revision del Normograma, Revision de
Gestion Documental, Revision estado PQRS, Avance Metas Plan de Desarrollo Cajica Ideal 2024 -
2027, entre otros.
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Durante el proceso de auditoria, la Oficina de Control Interno sigue el ciclo PHVA, que comprende las
etapas de Planear, Hacer, Verificar y Actuar. Antes de iniciar la auditoria, se elabora un Plan de
Auditorias que establece los objetivos y responsabilidades de cada auditoria. Este plan es aprobado
por el Comité Institucional de Coordinacién de Control Interno y se modifica segin sea necesario
durante su implementacion.

DESARROLLO DE LA AUDITORIA:

e Procedimiento Mantenimiento Preventivo a Equipos

GESTION EN TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES ¥ DE

. CIENCIA, TECNOLOGIA E INNOVACION SOLIERRTIE R
ST PROCEDIMIENTO VERSION: 3
PROCEDIMIENTO MANTENIMIENTO PREVENTIVO A EQUIPOS FECHA: 27/Juni2025

1. OBJETIVO

Proporcionar y coordinar los servicios de mantenimiento preventivo que requiere la Alcaldia Municipal, prolongando la vida Otil de los equipos activos de la
infraestructura tecnologica informatica y garantizando el buen funcionamiente de [a misma.

2. ALCANCE

Inicia con la programacion del mantenimiento preventivo, estableciendo fechas, alcance y aclividades a implementar, de conformidad con los aclives de la plataforma
tecnologica (equipos de computo o unidad de impresion yio escaneo) y finaliza con 13 actualizacion de 1a hoja de vida del equipo. Este procedimiento puede cubrir tanto
la Alcaldia Municipal como los equipes recibides en denacion.

3. MARCO NORMATIVO
Morma 1S0:9001 version 2015,

Modelo Infegrado de Planeacion y Gesfion.

4. DEFINICIONE $

EQUIPO DE COMPUTO: Es un dispositivo electronico que procesa informacion y realiza tareas mediante la ejecucion de programas. Estos equipos estdn
compuestos por hardware y software, y pueden variar desde computadoras de escritorio hasta servidores.

UNIDAD DE IMPRESION Y/O DE ESCANEOQ: También conocida como impresora multifuncional, Ploter o Escaner. Permite imprimir documentos o
también escanear documentos fisicos para converiirlos en archivos digitales.

HARDWARE: Hardware, &5 la parte fisica de un ordenador o sistema informatico, esta formado por los componentes eléctricos, electronicos,
electromecanicos y mecanicos, tales como circuitos de cables y circuitos de luz, placas, utensilios, cadenas y cualquier otro material, en estado fisico, que
sea necesario para hacer que el eguipo funcione.

SOFTWARE: Es la parte digital del ordenador, es decir, el conjunto de instrucciones, programas y reglas informaticas que el eguipo requiere para
funcionar. No tiene, por consiguiente, una existencia fisica, sino que es intangible e inmaterial, como los programas para el procesamiento de textos o el
sistema operativo.

MANTENIMIENTO PREVENTIVO: Es Ia ejecucion de aquellas obras necesarias y cuya implementacion mitigara el deterioro prematuro en el lugar
(Institucion Educativa, Edificio Pablico, Pargue, Zona Verde, Espacio Publico etc.). Su objetivo serd el de mejorar las caracteristicas o especificaciones de
las obras. Es un mantenimiento basado en inspecciones regulares a las maguinas, de forma planificada, programada y controlada, con el fin de anticipar
desgastes y fallas funcionales. Consiste en prevenir o corregir el deterioro sufrido en un equipo, por variables como el uso normal, el clima, o fallas de
algun accesolio que no repercuta en la funcion principal, en tanto las actividades se ejecutan previendo que el equipo presente fallas mayores.

SOPORTE TECNICO: Es un servicio que se ofrece para ayudar a los usuarios a resolver problemas técnicos. Este servicio se centra en brindar asistencia
tecnologica, ya sea a través de medios remofos o presenciales, con el objetivo de garantizar que los usuarios puedan utilizar los productos de manera
efectiva y resolver cualquier inconveniente que surja.

TIC: Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones,
redes y medios; que permiten la compilacion, procesamiento, almacenamiento, transmision de informacion como: voz, datos, texto, video e imagenes (Art.
6 Ley 1341 de 2009).

Fuente: Isolucién

Como resultado de la auditoria practicada al procedimiento "Mantenimiento Preventivo a Equipos”,
perteneciente al proceso Gestidn en Tecnologias de la Informacion y las Comunicaciones y de Ciencia,
Tecnologia e Innovacién (TIC y CTel), la Oficina de Control Interno realizé la verificacion de la
estructura documental del procedimiento, el marco normativo, las actividades, responsables, controles
y registros definidos, asi como la verificacion de las evidencias asociadas a la ejecucion de los
mantenimientos preventivos realizados durante la vigencia 2025.

El procedimiento tiene como objetivo proporcionar y coordinar los servicios de mantenimiento
preventivo requeridos por la entidad, con el propésito de prolongar la vida util de los equipos activos de
la infraestructura tecnolégica y garantizar su adecuado funcionamiento. Asi mismo, establece como
alcance la programacion del mantenimiento preventivo, la ejecucion de las actividades definidas y la
actualizacion de la hoja de vida del equipo intervenido.

Revision del marco normativo y normograma institucional

Durante la revision documental del procedimiento TIC-PR-003 se evidencié que en el numeral 3.
Marco Normativo Unicamente se relacionan como referentes la Norma ISO 9001:2015 y el Modelo
Integrado de Planeacion y Gestion (MIPG).

No obstante, se observd que, si bien estos referentes contribuyen al marco de gestion institucional, no
corresponden al soporte normativo especifico relacionado con la administracion, mantenimiento y
gestion de activos tecnolégicos.
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Asi mismo, se evidenci6 que el procedimiento no se encuentra articulado con el normograma
institucional, situacion que dificulta la trazabilidad normativa y la actualizacion del procedimiento frente
a cambios regulatorios.

Se recomienda que, en el apartado de Marco Normativo del procedimiento, ademas de relacionar las
normas aplicables, se incorpore una breve descripcion del objeto o alcance de cada disposicidn
normativa, indicando su relacion con las actividades desarrolladas en el procedimiento, con el fin de
facilitar su interpretacion, aplicacion y actualizacion documental. (R.1)

Revision de actividades y controles establecidos

El procedimiento establece como control inicial la utilizaciéon de la herramienta de Mesa de Ayuda
(GLPI) y el diligenciamiento de la hoja de vida del equipo.

Durante la revisién se evidencié que el procedimiento no establece expresamente como registro de
control la solicitud inicial presentada por el usuario (correo electronico), ni define la trazabilidad
documental desde el origen de la necesidad hasta el cierre del mantenimiento, situacién que evidencia
debilidades en los mecanismos de control documental y seguimiento del proceso.

Durante la auditoria se verificd el cronograma correspondiente a la vigencia 2025 y se reviso la hoja de
vida de un equipo de cOmputo perteneciente a la Oficina de Control Disciplinario Interno,
evidenciandose diferencia entre la fecha programada y la fecha real de ejecucion del mantenimiento.

De acuerdo con el cronograma, la actividad estaba programada para ejecutarse entre el 1 y el 10 de
octubre de 2025; sin embargo, en la hoja de vida del equipo se registrd6 como fecha de ejecucion el 31
de octubre de 2025, sin que se evidenciara justificacion documental del cambio o la actualizacion del
cronograma.

B D E F G H
Tipo de mantenimiento | ENERO
Dependencia Reponsable N
- + |PREVENTIVO ~ |[CORRECTIVO |+ + |Comprendido del |+
1 DESPACHO ALCALDE X MNICOLAS BOHORQUEZ
SECRETARIA DESPACHO X NICOLAS BOHORQUEZ
2 |CONTROL INTERNO X NICOLAS BOHORQUEZ
1 |SECRETARIA JURIDICA X LUIS MIGUEL CASTRO
2 |SECRETARIA DE GOBIERNO X LUIS MIGUEL CASTRO
1 |DIR SEGURIDAD Y CONVIVENCIA X FABIO BELTRAN
2 |DIR GESTION DEL RIESGO X FABIO BELTRAN
3 |SEC DESARROLLO SOCIAL X FABIO BELTRAN

AGOSTO SEPTIEMEBRE OCTUBRE NOVIEMEBRE

1/10/25-10/10/25
1/10/25 -10/10/25
1/10/25-10/10/25
14/10/25 - 25/10/25
14/10/25 - 25/10/25
14/10/25 - 25/10/25
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GESTHON EN TECHOLOSIAR DE LA INFORMASION ¥ LAS COMUNICACIORES ¥ OE CIENCIA, .
TECMOLOGEA B mMHOVATIDN o
B T~ TR TENTTIN
R
IR O VER FECHA: TSRS
1. DATOE DEL USUARIG DEL EOUIFD
Heerwiarin: Despacho del Alcalds D il i i O o Contin D i sk Bama Facha: 311072025
Funcianarks Aesponsalie g equipe:  Gina Gonzales Ducuments de banmtad: 10T000E301
Usuarie dul eguipecCristian Castbilanco Decumenio de blanbidad: 11276531
2. DATOE DEL EQUIFT ¥
[T AE—— i Gl
Equlps P J?CdrElurhndeﬂurlD hnprasera Sertar e 7 MiA —
T [Ty Santal FRca Heimbre Jal Eaes
Lenows ThinkCentra M70s MIIHESTO A OCOWINTO2227
3. CARACTERIETICAB GENERALEFS DEL EQUIFO DE COMPUTD

Fuente: Auditoria del Proceso TIC y CTEI - Cronograma de mantenimiento preventivo 2025 y hoja de vida del equipo.

Esta situacion evidencia debilidad en el seguimiento al cronograma de mantenimiento preventivo, al no
garantizar la ejecucién de las actividades dentro de los tiempos establecidos ni dejar evidencia de las
razones que originaron la reprogramacion.

Durante la auditoria se evidenciaron debilidades en los controles establecidos para la ejecucion y
seguimiento del mantenimiento preventivo, relacionadas con los siguientes aspectos:

¢ Incorporar la verificacion del cronograma aprobado antes de iniciar la ejecucion del mantenimiento,
como mecanismo de control para garantizar el cumplimiento de la programacién definida.

e Establecer como control la comunicacion formal al jefe de la dependencia o al responsable del
equipo, informando la fecha programada para la intervencion, con el fin de garantizar la
disponibilidad del equipo y del usuario.

e Definir la ubicacién oficial donde reposan las hojas de vida de los equipos (Drive institucional,
servidor o repositorio autorizado), garantizando la conservacién, consulta y trazabilidad de la
informacion.

Adicionalmente, se evidencié que, aunque el procedimiento contempla la realizacion de copias de
seguridad de la informacion almacenada en los equipos cuando corresponda, no establece controles
relacionados con el respaldo, conservacion y recuperacion de las hojas de vida de los equipos
almacenadas en medios digitales, situacidon que puede afectar la disponibilidad de la informacion en
caso de pérdida o indisponibilidad del repositorio institucional.

El procedimiento establece que, una vez ejecutado el mantenimiento, deberdn registrarse las
actividades realizadas en la hoja de vida del equipo y efectuarse el cierre correspondiente en la
herramienta GLPI.

No obstante, durante la revisién se evidencié que el procedimiento no contempla controles orientados
a verificar el cumplimiento integral del cronograma, consolidar los equipos programados frente a los
efectivamente intervenidos ni generar reportes peridédicos que permitan evaluar el porcentaje de
cumplimiento del mantenimiento preventivo y adoptar acciones oportunas cuando se presenten
desviaciones.

Como resultado de la evaluacion realizada al procedimiento TIC-PR-003 "Mantenimiento Preventivo a
Equipos”, se evidencié que el documento establece las actividades, responsables y registros generales
requeridos para la ejecucion del mantenimiento preventivo; no obstante, presenta debilidades
relacionadas con la actualizaciéon del marco normativo, la trazabilidad documental, la definicion de
controles asociados al seguimiento del cronograma y la documentacion de las reprogramaciones
cuando estas se presenten, situaciones que afectan la adecuada gestién, seguimiento y control del
procedimiento, generando un hallazgo. (H.1)

Asi mismo, durante la verificacion de las evidencias de ejecucién del procedimiento, se evidencié un
incumplimiento del cronograma de mantenimiento preventivo establecido para la vigencia 2025, toda
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vez que uno de los equipos fue intervenido en una fecha diferente a la inicialmente programada, sin
qgue se encontrara soporte documental que justificara o formalizara la modificacién del cronograma.
Esta situacion afecta la trazabilidad y el adecuado seguimiento de las actividades de mantenimiento
preventivo, por lo cual se configura un hallazgo. (H.2)

e Procedimiento de Mantenimiento Correctivo a equipos

. GESTION EN TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES Y DE —
ok g e CIENCIA, TECNOLOGIA E INNOVACION CODIGO: TIC-PR-004
e CAVICA PROCEDIMIENTO VERSION: 5
PROCEDIMIENTO DE MANTENIMIENTO CORRECTIVO A EQUIPOS FECHA: 27/Juni2025

1. OBJETIVO

Planear, monitorear, confrolar y realizar el mantenimiento comrectivo, con el fin de garantizar la disponibilidad y correcto funcionamiento de la Plataforma Tecnologica e
Informatica que soportan los procesos de |a Alcaldia Municipal de Cajica.

2. ALCANCE

Unidad de impresion yfo escaneo), identificando las necesidades de mantenimiento correctivo de los equipos, partiendo desde la revision del software o hardware y finaliza
con el registro de las actividades desamolladas en el equipo concluyendo con esto el soporte o concepto técnico para retiro del equipo del inventario Tecnologico.

3. MARCO NORMATIVO
Decreto Nacional 2573 de 2014

La dlfima version de la norma ISO/AEC 20000 es la I1SONEC 20000-1:2018, 1a cual se enfoca en la gestion de servicios de TI
Ley 1341 de 2009.

Decreto 1075 de 2015.

4. DEFINICIONES

EQUIPC DE COMPUTO: Es un dispositivo electronice que procesa informacion y realiza tareas mediante la ejecucion de programas. Estos equipos estan
compuestos por hardware y software, y pueden variar desde computadoras de escritorio hasta servidores.

UNIDAD DE IMPRESION Y/O DE ESCANEQ: También conocida como impresora multifuncional, Ploter o Escdner. Permite imprimir documentos o también
escanear documentos fisicos para convertirlos en archivos digitales.

SOPORTE TECNICO: Es un servicio que se ofrece para ayudar a l0s usuarios a resolver problemas técnicos. Este servicio se centra en brindar asistencia
tecnologica, ya sea a través de medios remotos o presenciales, con el objetivo de garantizar que los usuarios puedan ufilizar los productos de manera
efectiva y resolver cualquier inconveniente que surja.

HARDWARE: Hardware, es la parte fisica de un ordenador o sistema informatico, esta formado por los componentes eléctricos, electrénicos,
electromecanicos y mecdnicos, tales como circuitos de cables y circuitos de luz, placas, utensilios, cadenas y cualguier otro material, en estado fisico, que
sea necesario para hacer que el equipo funcione.

SOFTWARE: Es |a parte digital del ordenador, es decir, el conjunto de instrucciones, programas y reglas informaticas que el equipo requiere para funcionar,
No tiene, por consiguiente, una existencia fisica, sino que es intangible & inmaterial, como los programas para el procesamiento de textos o el sistema
operativo.

MANTENIMIENTO CORRECTIVO: Son las actividades que tienen como objetivo corregir 1as fallas de mediana y alta severidad que presentan las obras
(Institucion Educativa, Edificio Publico, Parque, Zona Verde, Espacio Publico etc.) y gue por lo tante requieren intervencion inmediata o a corto plazo, con fin
de devolverles las buenas condiciones de semvicio. Es el proceso mediante el cual se realizan las correcciones de las averias o fallas, de un equipo de
computo, cuando éstas se presentan. Un mantenimiento correctivo trata de todas las actividades de mantenimiento orientadas hacia la restitucion de las
caracteristicas de funcionamiento de un equipo o sistema después de ocurrida la falla.

MANTENIMIENTO PREVENTIVOQ: Es |a ejecucion de aquellas obras necesarias y cuya implementacion mitigara el deterioro prematuro en el lugar
(Institucion Educativa, Edificio Publico, Parque, Zona Verde, Espacio Publico etc.). Su objetivo sera el de mejorar las caracteristicas o especificaciones de las
obras. Es un mantenimiento basado en inspecciones regulares a las maquinas, de forma planificada, programada y controlada, con el fin de anficipar
desgastes y fallas funcionales. Consiste en prevenir o correqgir el deterioro sufrido en un equipo, por variables como el uso normal, el clima, o fallas de algun
accesorio que no repercuta en la funcion principal, en tanto las actividades se ejecutan previendo que el equipo presente fallas mayores.

MESA DE AYUDA: es un conjunto de servicios destinados a la gestion y solucion de todas las posibles incidencias relacionadas con las tecnologias de la
informacién y comunicacion.

COPIAS DE SEGURIDAD MANUAL: Implica crear copias de seguridad de datos de forma no automatica, utilizando herramientas o métodos especificos
para copiar informacion. Es un proceso que se realiza a peticion del usuario, en lugar de estar configurado para ejecutarse automaticaments.

COPIA DE SEGURIDAD (BACKUPY): Se entiende por un backup (del inglés: back up, “respaldo”, “refuerzo”), respaldo, copia de seguridad o copia de
reserva a una copia de los datos originales de un sistema de informacién o de un conjunto de software (archives, documentos, etc.) gque se almacena en un
lugar segure o una region segura de la memoria del sistema, con el fin de poder volver a disponer de su informacion en caso de que alguna eventualidad,
accidente o desasire ocurra y ocasione su pérdida del sistema.

Fuente: Isolucién

Como resultado de la auditoria practicada al procedimiento denominado "Mantenimiento Correctivo a
Equipos”, perteneciente al proceso Gestién en Tecnologias de la Informacion y las Comunicaciones y
de Ciencia, Tecnologia e Innovacion (TIC y CTel), la Oficina de Control Interno realiz6 la verificacion
de la estructura documental del procedimiento, el marco normativo asociado, las actividades
establecidas, responsables, controles y registros definidos, asi como la revision de las evidencias
relacionadas con la atencion de mantenimientos correctivos realizados durante la vigencia 2025.

El procedimiento tiene como objetivo planear, monitorear, controlar y realizar el mantenimiento
correctivo, con el fin de garantizar la disponibilidad y correcto funcionamiento de la plataforma
tecnoldgica e informatica que soporta los procesos de la Alcaldia Municipal de Cajica.

El alcance comprende la identificacion de necesidades de mantenimiento correctivo de los equipos
tecnoldgicos, la revisibn de componentes de hardware y software, la ejecucion de las actividades
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requeridas y el registro de las acciones desarrolladas hasta la emisién del concepto técnico o retiro del
equipo del inventario tecnoldgico cuando corresponda.

Revision del marco normativo

Durante la revision documental del procedimiento TIC-PR-004 “Mantenimiento Correctivo a Equipos”,
se evidencié que en el numeral 3. Marco Normativo se relacionan disposiciones como el Decreto
Nacional 2573 de 2014, la Norma ISO/IEC 20000-1:2018, la Ley 1341 de 2009 y el Decreto 1078 de
2015; sin embargo, estas no cuentan con la descripcion de su objeto, es decir, no se especifica de
manera clara el contenido o propésito de cada disposicibn ni su relacion con las actividades
desarrolladas en el procedimiento, lo que puede dificultar su adecuada identificacién, consulta y
aplicacion.

Desde la Oficina de Control Interno, se recomienda a la Secretaria de TIC y CTel actualizar el
procedimiento “Mantenimiento Correctivo a Equipos”, particularmente en lo relacionado con su marco
normativo, incorporando el objeto de cada disposicion relacionada, de manera que se pueda
establecer claramente su pertinencia y relacién con las actividades desarrolladas en el mantenimiento
correctivo de los equipos tecnolégicos, fortaleciendo su adecuada interpretacion y aplicacion. (R.2)

3. MARCO NORMATIVO
Decreto Nacional 2573 de 2014

La ultima version de la norma ISO/IEC 20000 es la ISO/IEC 20000-1:2018, la cual se enfoca en la gestion de
servicios de Tl

Ley 1341 de 2009.

Decreto 1078 de 2015,
Fuente: auditoria al Proceso Gestion de TIC y CTEI - Procedimiento CODIGO: TIC-PR-004

Revision de actividades y controles establecidos

En desarrollo de la auditoria realizada al procedimiento TIC-PR-004 “Procedimiento de Mantenimiento
Correctivo a Equipos”, version 3 de fecha 27 de junio de 2025, se efectud la revisién de las
actividades, responsables, controles y registros definidos para la gestion de los mantenimientos
correctivos de los equipos tecnolégicos de la entidad.

De acuerdo con la revisibn documental realizada, se evidencié que el procedimiento establece
mecanismos orientados a la recepcion, asignacion, diagnostico, atencion y cierre de los requerimientos
de mantenimiento correctivo mediante la herramienta de gestion GLPI, permitiendo registrar la
solicitud, las actividades ejecutadas y la solucion aplicada por parte del personal técnico responsable.
Se verificaron evidencias asociadas a la ejecucion y trazabilidad de las actividades de mantenimiento
correctivo a equipos tecnoldgicos, entre ellas:

Hoja de vida del equipo tecnoldgico, en la cual se registra la informacion de identificacion del activo,
caracteristicas del equipo, usuario responsable, dependencia, antecedentes de intervenciones
realizadas y demas datos técnicos relacionados con su gestion.
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Fuente: auditoria al Proceso Gestion de TIC y CTEI - Procedimiento CODIGO: TIC-PR-004; acta de reunion

Acta de reunién de entrega de equipo en mantenimiento correctivo, correspondiente al formato GEM-
FM-005 “Acta de Reunién”, con fecha 14 de octubre de 2025, mediante la cual se documento la
entrega del equipo intervenido a la funcionaria responsable, dejando constancia de la recepcion del
elemento posterior a la ejecucion del mantenimiento correctivo y de las recomendaciones para su
adecuado uso.

| GESTION ESTRATEGICA CODIOO: GES-FM.005
ALCALDIA MUNICIPAL | |
DE CANCA L FORMATO VERSION: 02 |

| ACTADEREUNON FECHA: 12MAR/2024

Lo Aeldia Muricipal de Cajics se permile inrmer que fos personales #a esle documento, 30
raailza de acveno -mmr-n:ma-uuyvsatmzmzyuo-cm:mmummzonmwuwmum
con &) maneja. administrecsdn y tratamianto de Jos datos personsies 421 2omo 30 @stadincs on fa Pollics de Tratamiento de Defos
141 dol 13 do junio do 2019 y estd disporsble en s pdgina web wwiw CAIEA,004 £

| CION GENERAL DE LA REUNION |
TEMA: ENTREGA DE EQUIPO EN MANTENIMIENTO CORRECTIVO A CARGO
i | DEESTANBELLO =

Resmme JOSE NICOLAS BOHORQUEZ QUINTERO

Luom. > secnewzb\ DE DESARROLLO SOCIAL

[FECHA: 1411012025 |
| HORA DE INICIO: @10am [ acra nomero: |,

HORA DE TERMINACION: | 10:00 am (4 agiics)

ASISTENTES
L Anexar fistado de ssistencie & la rounién para verificacitn de firmes ds. X
NOMBRE i CARGO DEPENDENCIA
| ESTEBAN BELLO Contratista - Contabilidad Dreccion Financiera
i BOHORQUEZ | Téenico aaminsiratvo Secretariado TIC Y CTEI
s OBJETIVO DE LA REUNION |
Generar entrega de equipo intervenido, funcicnal, luego del ivo, a la
DESARROLLO DE LA REUNION - |
Descriver ol doserroilo do la rewnion de acwerdo af orden dal dis propuesio.

[ n— ORDEN DEL DIA PROPUESTO

Eniregar e equipo a ia luncionana ESTEBAN BELLO . luego de fa infervencion de mantenimiento

eorm

LS. - ... DESARROLLO DELOS TEMS VRATADOG
Se entrega equipo 3 la Iungodd i , en estas

- El equipo se entrega funcionando correctamente.
- El funcionario se hace responsable del buen manejo y cuidado de los elementos aqui relacionados
(Huawa'a y Software)
‘ No se podré instalar o desi: ningln prog: sin previa ion de la la TIC y CTel

Todo software que requiera ser instalado en los equipos de compulo debe estar debidamente licenciado e
instalado desde la Secretaria TIC y CTe!
- No se podré copiar, nl guardar mUsica, videos (mp2, mp3, mp4, wma, avi, mpeg) en los equipos de
| computo, salvo que sean de uso institucional, debido a que estos degradan el buen funcionamiento de los
mismos.

- La Secretarfa TIC y CTel no se hara responsable por informacién de tipo personal guardada en el Equipo
de émpm

Fuente: auditoria al Proceso Gestlon de TIC y CTEI - Procedimiento CODIGO: TIC-PR-004; acta de reunién

Concepto técnico de equipos, correspondiente al formato TIC-FM006 “Concepto Técnico de Equipos”,
donde se evidenci6 el registro de identificacion del activo, usuario responsable, dependencia, estado
del equipo, hallazgos encontrados, diagnéstico técnico y la intervencion requerida. Para el caso
revisado, se documenté la identificacion de fallas asociadas a bateria y pantalla, junto con la validacién
técnica correspondiente.

De acuerdo con las evidencias revisadas, se demostré que la Secretaria TIC y CTel cuenta con
mecanismos documentales que permiten registrar la identificacion del equipo, diagndstico de la falla,
actividades técnicas realizadas y entrega del elemento al usuario responsable, fortaleciendo la
trazabilidad de los mantenimientos correctivos ejecutados.
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“GESTION EN TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES Y DE CIENCIA, TECNOLOGIA E | cODIGO: TIC-FM006
& Alm.gék mc:w | INNOVACION |
, FORMATO \ VERSION: 02
L CONCEPTO TECNICO DE EQUIPOS | FECHA: 2011/2023
FECHA  ]04/06/2025 1
NOMBRE DEL USUARIO -  MARCELAQUINTERO
jOMBRE DE FUNCIONARIO RESPONSABLE | MARCELA QUINTERO o
| SECRETARIA /DEPENDENCIA | SECRETARIA DESARROLLO SOCIAL
EQUIPO - CELULAR B |
MARCA SAMSUNG —
MODELO A2 .
SERIAL | _ NA
PLACA | 13341 ‘
ESTADO ‘ D Optimo D Deficiente E] Inservible ‘

HALLAZGOS EN EL EQUIPO

CELULAR R
| EL CELUAR SE ENCUENTRA APAGADO Y SIN CARGADOR
DIAGNOSTICO TECNICO 1

SE LE REALIZA UN DIANOSTIGO AL CELULAR Y SE ENCUENTRA QUE EL CELULAR TIENE DANOS |

EN LA BATERIA Y L A PANTALLA PARA CAMBIO |
I
Fuente: auditoria al Proceso Gestion de TIC y CTEI - Procedimiento CODIGO: TIC-PR-004; concepto técnico

Asi mismo, se observd que el procedimiento contempla la clasificacion del mantenimiento segun
niveles de complejidad técnica (nivel 1, 2 y 3), la validacién del funcionamiento del equipo posterior a la
intervencion y la actualizacion de la informacién relacionada con los equipos atendidos, elementos que
contribuyen a mantener la trazabilidad de las acciones realizadas y la disponibilidad de los activos
tecnoldgicos.

No obstante, durante la revisién se identificaron oportunidades de fortalecimiento relacionadas con la
gestion integral del servicio y la trazabilidad administrativa de las actividades ejecutadas, asi:

1. Definicién de tiempos de atencion: Se evidencié que el procedimiento establece la recepcion y
gestion de solicitudes mediante la herramienta GLPI; sin embargo, no contempla tiempos maximos
definidos para para la solucién y cierre de los requerimientos.

Se recomienda establecer tiempos de atencion para las solicitudes de mantenimiento correctivo, con el
proposito de fortalecer el seguimiento, medir la oportunidad del servicio y facilitar la toma de decisiones
orientada a la mejora continua. (R.3)

e Procedimiento Administracion y actualizacién de la Pagina Web de la Alcaldia

El procedimiento administracion y actualizacion permanente de la pagina web de la Alcaldia Municipal
de Cajica, tiene como objetivo garantizar la actualizacion permanente de la pagina web de la Alcaldia
Municipal de Cajica, asegurando el cumplimiento de los estandares normativos vigentes y las
disposiciones de acceso a la informacion publica, conforme a lo establecido en la Ley 1712 de 2014,
con el fin de consolidar la informaciéon suministrada por las distintas secretarias de la administracién
municipal para mantener un portal transparente, eficiente y accesible a la ciudadania.

El procedimiento inicia con la recepcién formal de una solicitud a través de la Mesa de Ayuda, enviada
por cualquiera de las dependencias de la Alcaldia, por lo cual y una vez recibida la solicitud, se
procede a verificar la naturaleza del requerimiento, determinando si corresponde a publicacién de
contenidos, creacion, modificacion o ajuste de objetos o elementos especificos en la estructura del sitio
web y finalmente, se lleva a cabo la publicacion, actualizacion o creacion del contenido solicitado,
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asegurando que el resultado final cumpla con las especificaciones técnicas, estéticas y de
accesibilidad requeridas para el portal.

isoluciens®...... o« &

Dotumerdncion  Metickn

. Visualizacion Documentos

ocige: TICPAA05 Versiom: 3 Fecha: 17in2025

b et T Lahe Leddn E: Imgnmie E Hatara .
GESTION EN TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES Y DE CIENCIA, TECNOLOGIA E INNOVACION CODIGO: TIC-PR-005
& e+ - PROCEDIMIENTO VERSION: 3
FECHA: 171Junf2026

1, 0BIETVO

Marvener la pdgina de la alcalda mumicpal de Cajicd actuslizada en conjunta con todos les estndares nomativas y de acoceso 3 fa informacidn pblica conforme con 1 Ley 1712 de 2014 y de acuesde con |3 informaciin suminisirada por las diferentes|
deperdanizas de 3 Alzalia

Inicia con fa repepeidn de una soicitud provensentz de las diferentes dependencias de |z akaldia mediante b mesa de ayuda, para ego vesificar qué fpo de soliciiud es, ya sea publicacin de algin decumento, nota, peza grfica, eic. O para crear in objeto)
especifico en @3 nuta infarmada par & salicitanss; fnalmente, redizar la pubicacidn o creaciin, conforme 3 especificacionss ¥onicas dz |2 pagina

3. MARCO NORMATIVO
el 4.1 ey de Iransparencia y a00eso & la nformandn pliskca
Ley 1437 de 2021 Rt 80. defne la sede electrbnica come fa direccidn elecirinica ohicial de cada autordad competente, garante de fa calkdad, segundad, dspersdibdad v accesioiidad de la informaciin y senicios. Se establece que cada autondad debe tener al
T clacirinica.

a'olaoe estandares y direcirices para la publicacin de infarmacian pitiica y requisits en materia de acosso a b nfomacian plblica, sccestildad wed, saquridad digital v datos abiertos. Esta resaluniin compiementa la Ley 1712 dz|
2z Transparencia y Acoesn 3 ka Informacion Pibiica

4. DEFINICIONES
CONSTRUCTOR WEB: Un constructor web as una heramisnta que facilia fa cregcion de un silo web Esta debe contar con las interla? necesaria pare que cualquier usuaro pueda hacer uso de esta, de forma facilite |a interaccion teniendo
0 10 conecimiento informético.

ACCESIBILIDAD WEB: Ests tiene comao objetivo permilir que las paginas wed lengan la cepacidad de ser uliizadas por &f maxmo ndmero de personas posibles, independienie de fas capaodades yio conocimientos individusles de s
persanas

DOCDOWN: Base da datos a cango de la alcaldiz para recapeion de documentos plblicos (acuerdos, decretos, resclucionaes, circulares, efc )

DOCUMENTO PUBLICOQ: Es el praducido o rasmilido por el funcionano pibce en ejercic de SuU Ao o ci su infervencion

GOOGLE ANALYTICS: Es una hemamienta que permite la medicidn del impacto que tene un sifio web en especiico, de forma que se pueden identificar informacidn como: comportamiento de fos usuanios, interacciones y rendimisnio de las
aCcines que se pueden realizar en el siio web.

HTML: HyperText Markup Language (Languaje de Marcas de Hiperesio) Dafine & significado y fa estruciura del confentdo wab Ademas de HTML, cenaralments a ufitzan otras tecnofogias para describr s apanencia/presentandn de una
pagina web o iz funcionalidad ylo comportamienio

MICROSITIOS: Un microsilio fiene como prncipa obpetvo promacanar un producto o senico delerminado. por k que se ublkzan esandalmsnte para ofrecer mformacion concrgla de forma fcil y clara para el usuano

NORMATIVA: Se defne normativa como un corpunio de leyes que se encargen de reguisr y controlar una tematica © ambilo en especiico.

PLUGIN: Software gue contiene un grupo de funciones o caracleristices, denlro de este se pueden incluir y suplir necesidades como Disedio, estadisticas, sequndsd, redes sociales, elc. Son pequenios programas complementancs que
amplian las funciones de aplicaciones web y programas de escrionio. Por norma genaral, cuando insiafamos un plugin, & softwara en cuaston adquiere una nueva funcidn: La mayoria de los usuanos conoce los plugins por los navegadares
wah. 5i, por slempio, daceas visusizar documantos an POF an estos programas de clients, dabas instalar pimero un plugin para el Adobe Acrobak Readar (1 ofro software para archivos PDF), ya que, sino, of navenader no sard capaz da
rcesar ks dalos

F%II[O_\EEB- So defing Sitn Weh romin i senacin veligd en infermet el cual roneests en e conntn de saninee web e nermiten en acrscn decrs 1 o dnwruran dendin del Wi Winks Wb fwan) Eg e eonuinin de sdninss weh ae

Fuente: Isolucion

Durante la revision efectuada en el marco de la auditoria al proceso de Gestién de Tecnologias de la
Informacion y las Comunicaciones y de Ciencia, Tecnologia e Innovacion, especificamente frente al
marco normativo asociado al procedimiento “Administracion y Actualizacion de la Pagina Web de la
Alcaldia”, se evidenciaron inconsistencias en la identificacion y descripcion de algunas disposiciones
normativas.

En particular, se observé que la Ley 1437 de 2011 se encuentra relacionada en el marco normativo del
procedimiento sin que se registre de manera precisa su objeto o finalidad y que la descripcion
incorporada no corresponde con el contenido de la disposicion normativa consultada. De igual manera,
se evidencié que la Resolucién 1519 de 2020 no presenta en el registro el objeto o propoésito de la
norma, situacién que dificulta su adecuada identificacion y consulta por parte de los responsables del
proceso.

Adicionalmente, se evidencid que la Ley 1437 de 2011 y la Resolucién 1519 de 2020 no se encuentran
incorporadas en el Normograma de la Secretaria de TIC y CTel, pese a constituir disposiciones
relacionadas con aspectos que inciden en la gestion del procedimiento y en el cumplimiento de las
obligaciones institucionales asociadas a la administracion y actualizacion de la pagina web.

Desde la Oficina de Control Interno, se sugiere actualizar el procedimiento y modificar el documento
del procedimiento "Administracion y Actualizacion de la Pagina Web de la Alcaldia" para corregir la cita
legal: debe decir Ley 1437 de 2011, citando si es necesario la Ley 2080 de 2021 como norma
modificatoria.

Ademads, ajustar el objeto de la Resolucion 1519 de 2020, la cual en el procedimiento, la descripcion
debe ser clara: "Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 de 2014 y se definen los requisitos en materia de acceso a la informacion
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publica, accesibilidad web, seguridad digital y datos abiertos", de igual forma, fortalecer los
mecanismos de revision y actualizacion del Normograma de la Secretaria, garantizando que las
disposiciones aplicables se encuentren debidamente identificadas, descritas de manera correcta,
actualizadas y articuladas con los procedimientos institucionales, con el propésito de facilitar su
consulta y aplicacién y reducir el riesgo de incumplimiento de las obligaciones legales y
reglamentarias.(R.4)

Posteriormente y en el marco de la auditoria al procedimiento “Administracion y Actualizacion de la
Pagina Web de la Alcaldia”, se realizé la verificacién de la informacion publicada en el sitio web
institucional, especificamente en la ruta “Nuestra Alcaldia — Presentacion — Personal de la Alcaldia”.
Como resultado de la revision, se evidencié que en el listado de funcionarios aln aparecen personas
gue se encuentran pensionadas y que dejaron de estar vinculadas a la Administracién Municipal desde
hace més de un afio.

Frente a esta situacion, la funcionaria encargada de atender la auditoria manifesté que la permanencia
de dichos registros obedece a dos razones principales: en primer lugar, corresponde a la Secretaria
General — Direccién de Gestibn Humana informar oportunamente a la Secretaria de TIC y CTel las
novedades relacionadas con el personal que deja de estar vinculado a la Administracion, con el fin de
gue se efectle la actualizacion correspondiente en el sitio web; y en segundo lugar, sefial6 que, por
razones asociadas al protocolo y archivo institucional, algunos registros deben permanecer publicados.
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Fuente: Pagina Web Alcaldia de Cajica

Desde la perspectiva de control y transparencia de la informacién publica, se considera necesario que
la informacion disponible en el apartado destinado a identificar al personal vigente de la Administracion
Municipal se encuentre actualizada y corresponda a la realidad de la planta de personal. En caso de
gue determinados registros deban conservarse por razones de archivo, memoria institucional o
transparencia, resulta pertinente establecer una diferenciacion clara entre el personal actualmente
vinculado y los exfuncionarios, indicando su condicion y evitando que la informacién pueda ser
interpretada como parte de la planta de personal vigente.(R.5)
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Teniendo en cuenta que el procedimiento “Administracion y Actualizacién de la Pagina Web de la
Alcaldia” contempla una serie de actividades para su desarrollo, se procedié a verificar la primera
actividad, correspondiente a la recepcion, a través de la Mesa de Ayuda, de los tickets o solicitudes de
actualizacién.

De acuerdo con lo manifestado por el auditado, las solicitudes son recibidas inicialmente mediante
correo electronico y posteriormente registradas en el aplicativo GLPI, herramienta utilizada para la
gestion, seguimiento y trazabilidad de los requerimientos relacionados con el procedimiento. A partir de
Su registro en el sistema, se inicia el trAmite correspondiente y se realiza el seguimiento hasta su
atencion y cierre.
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Fuente: Secretaria de Tic y CTel

En cuanto a la informacion suministrada durante la auditoria al procedimiento “Administracion y
Actualizacion de la Pagina Web de la Alcaldia”, se establecié que las solicitudes son recibidas
inicialmente a través del correo electronico de la Mesa de Ayuda y posteriormente remitidas al
profesional responsable de su gestion. Una vez recibida la solicitud, se procede a crear el respectivo
caso en el aplicativo GLPI, mediante el cual se realiza el registro, trdmite, seguimiento y respuesta del
requerimiento. Una vez atendida la solicitud y verificada la solucién correspondiente, se procede al
cierre del caso en el sistema, para lo cual se realiza la busqueda y validacion del nimero de ticket
asignado.

Segun lo manifestado por la profesional que atendi6 la auditoria, diariamente se reciben
aproximadamente entre 10 y 15 tickets, los cuales son gestionados, en promedio, en un tiempo
cercano a cinco (5) horas, aunque el tiempo establecido como referencia para su atencion es de hasta
48 horas. Se indic6 que, en la medida de lo posible, se procura atender y cerrar los requerimientos en
un tiempo inferior al previsto, con el propdsito de garantizar una respuesta oportuna a las solicitudes.

Asi mismo, se informo6 que se presentan mayores cargas de trabajo cuando diferentes dependencias
remiten de manera simultdnea un volumen considerable de actos administrativos para su publicaciéon
en el sitio web institucional, llegando en algunos casos a solicitar la publicacién de 100 o hasta 1.000
resoluciones. De acuerdo con lo manifestado, esta situacion se presenta especialmente cuando las
dependencias acumulan documentos para su posterior remisién y una vez enviados, requieren gque
sean publicados con caracter prioritario y en el menor tiempo posible, exigiendo simultAneamente
celeridad y precision en el proceso de publicacion. Esta situacion representa un factor que debe ser
considerado en la planeacion y gestidén de las cargas de trabajo asociadas al procedimiento.
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Fuente: Secretaria de Tic y CTel

En cuanto a la revision de los documentos previo a su publicacién, de acuerdo con la informacién
suministrada durante la auditoria, se verifica que los archivos cumplan con las condiciones técnicas y
de presentacion requeridas para su publicacion en el sitio web institucional. Entre los aspectos
revisados se encuentra que los documentos se encuentren en formato PDF, sean legibles y no sean
remitidos en formato Word. Asi mismo, se verifica que el archivo no supere el tamafio maximo
establecido para su publicacién, correspondiente a 10 MB.

En el caso de las solicitudes an6nimas, se informd que la dependencia u oficina que recibié el
requerimiento debe remitir la correspondiente respuesta junto con la solicitud a la Secretaria de TIC y
CTel, de manera que el documento llegue completo para su respectiva publicacion. En este sentido, se
verifica que la respuesta se encuentre debidamente adjunta, evitando que el personal encargado de la
publicacion tenga que realizar gestiones adicionales para localizarla o direccionar la solicitud a otra
dependencia. De acuerdo con lo informado, esta actividad de revisién y publicacién se encuentra a
cargo de la Webmaster.
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Fuente: Secretaria de Tic y CTel

Respecto al proceso de publicacion, una vez verificado el cumplimiento de las condiciones requeridas,
el documento es cargado en el sitio web institucional, de acuerdo con la ruta o seccion indicada en la
solicitud presentada por el usuario o funcionario. Para ello, se ingresa al apartado correspondiente de
“Publicaciones” y se selecciona la vigencia respectiva, por ejemplo, 2025, donde se relacionan los
documentos publicados. Los archivos se presentan principalmente en formato PDF y, cuando por la
naturaleza de la informacion se requiere, se utilizan archivos en formato Excel.

De igual forma, durante la auditoria se informé que, para realizar la publicacién de un edicto o acto
administrativo, el profesional encargado procede a ubicar previamente el contenido correspondiente en
la pagina web institucional y, posteriormente, crea el respectivo micrositio 0, en caso de que este ya se
encuentre creado, realiza las modificaciones necesarias para incorporar la nueva informacion. Se
precisé que el acceso y administracion de estos contenidos se encuentra restringido a los usuarios
autorizados, siendo el Webmaster quien, en su calidad de administrador, tiene a su cargo la
publicacion y actualizacion de la informacién en el sitio web. Esta distribucion de responsabilidades
permite mantener un control sobre los usuarios que pueden modificar o publicar contenidos en la
plataforma.
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De otra parte, en relacién con las ventanas emergentes o elementos visuales que se despliegan al
ingresar al sitio web institucional, conocidos como pop-ups, sliders, banners o plugins, se informé que
corresponden a herramientas complementarias utilizadas para mejorar la funcionalidad, presentaciéon y
acceso a determinados contenidos del portal. Por ejemplo, el servicio de chat disponible en la pagina
web funciona mediante un plugin, el cual permite incorporar funcionalidades adicionales a las propias
del sitio.

plugins (ejemplo el chat)

Fuente: Secretaria de Tic y CTel

En cuanto a los sliders o banners, estos corresponden a espacios dinamicos en los cuales se
presentan de manera rotativa diferentes imagenes, mensajes o contenidos de interés institucional. Se
inform6 que existen sliders de caracter permanente o predeterminado, utilizados para divulgar
informacion que debe mantenerse visible en cumplimiento de las obligaciones de transparencia y
acceso a la informacion publica, particularmente aquella relacionada con informes que deben ser
publicados de manera periddica. Adicionalmente, estos espacios pueden ser utilizados para divulgar
informacion de interés institucional, requerimientos o iniciativas promovidas por la Gobernacion de
Cundinamarca, retos institucionales, campafias o contenidos considerados relevantes para la
ciudadania, asi como iniciativas relacionadas con el uso y desarrollo de Inteligencia Artificial en el
territorio.
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Fuente: Secretaria de Ticy CTel

De acuerdo con lo manifestado durante la auditoria, la administracion, actualizacién y funcionamiento
de estas herramientas requiere recursos técnicos y presupuestales. No obstante, se inform6 que la
Secretaria de TIC y CTel, no cuenta actualmente con un presupuesto propio destinado
especificamente para este tipo de actividades, por lo cual se viene articulando con iniciativas y
recursos del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MIinTIC), con el
propésito de aprovechar programas, herramientas y oportunidades de fortalecimiento tecnoldgico
disponibles a nivel nacional y mantener al municipio alineado con las tendencias y avances en materia
de transformacion digital, innovacién y nuevas tecnologias.

Desde el punto de vista de control, resulta importante que la Secretaria TIC y CTel mantenga
documentadas las condiciones de administracion de estas herramientas, los responsables autorizados,
los criterios para la seleccion y publicacion de contenidos y las necesidades técnicas y presupuestales
asociadas, con el fin de garantizar la continuidad, seguridad, trazabilidad y adecuada actualizacion del
portal web institucional. En este sentido, durante la auditoria se informé que la Webmaster, en su
calidad de administradora del sitio web, es la funcionaria autorizada para realizar la configuracion y
administracion del chat institucional y demas herramientas complementarias, asi como para verificar su
correcto funcionamiento. Entre sus actividades se encuentra validar que los enlaces se encuentren
activos y correctamente direccionados, que las cuentas de correo asociadas sean las correspondientes
y que los mensajes, contenidos y respuestas configurados sean los institucionalmente definidos,
contribuyendo de esta manera a garantizar la funcionalidad y confiabilidad de las herramientas
disponibles para los usuarios del portal web.
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De otra parte, durante la auditoria se inform6 que la Secretaria TIC y CTel realiza seguimiento al
comportamiento y uso del sitio web institucional mediante la herramienta Google Analytics, la cual
permite obtener informacién estadistica relacionada con el nimero de visitantes, las paginas
consultadas, el origen geogréfico de las visitas y otros datos asociados al comportamiento de los
usuarios en el portal.

Esta herramienta constituye un mecanismo de apoyo para el seguimiento del desempefio y alcance de
la pagina web, toda vez que permite identificar los contenidos que generan mayor interés y las
necesidades de informacion de los usuarios. De acuerdo con la informaciéon suministrada, se ha
identificado una mayor consulta de contenidos relacionados con la Secretaria de Desarrollo
Econdmico, particularmente aquellos asociados a ofertas y oportunidades de empleo, lo que evidencia
el interés de la ciudadania por este tipo de informacion.

Desde el punto de vista de la Oficina de Control Interno, el uso de estas estadisticas permite contar
con informacién objetiva para orientar la actualizacion y priorizacion de contenidos del portal
institucional, asi como evaluar su alcance y utilidad para la ciudadania. Por lo anterior, resulta
conveniente que los resultados obtenidos mediante Google Analytics sean revisados y analizados
periddicamente, dejando evidencia de los principales indicadores, tendencias y conclusiones, de
manera que puedan ser utilizados como insumo para la toma de decisiones y el mejoramiento continuo
de la administracion y actualizacién de la pagina web institucional.

B4 worgn do casnos
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Fuente: Secretaria de Ticy CTel

De acuerdo con la informacion suministrada durante la auditoria, la actualizacion del calendario de
eventos del sitio web institucional se realiza de acuerdo con las solicitudes efectuadas por el Despacho
Municipal. Una vez recibida la solicitud por parte del asesor del Despacho, en la cual se relacionan las
fechas, horarios y demas informacion correspondiente a los eventos que deben ser divulgados, para lo
cual la responsable webmaster procede a realizar la actualizacion en el administrador de contenidos
de la pagina web.

Para efectuar la publicacién de un nuevo evento, se ingresa al editor del sitio web utilizando las
credenciales correspondientes al usuario administrador y se accede al plugin destinado a la gestion del
calendario de eventos. Posteriormente, se selecciona la opcién “Anadir Nuevo” y se diligencian los
campos requeridos, de acuerdo con la informacion suministrada en la solicitud.

En cuanto a la publicacién, una vez verificada la informacién registrada, se selecciona la opcién
“Publicar”, quedando el evento disponible para consulta de los usuarios y tan pronto como culmine el
proceso, la informacién se visualiza en la pagina principal o Home del portal institucional,
especificamente en el apartado “Nuestros Eventos”, permitiendo a la ciudadania consultar
oportunamente las actividades programadas por la Administracién Municipal.

Para esta Jefatura, resulta importante que la informacion publicada corresponda exactamente con la
solicitud recibida y que, previo a su publicacién, se verifiquen especialmente las fechas, horarios,
ubicacién y dependencia responsable, con el fin de evitar inconsistencias en la informacién divulgada y
garantizar que el calendario de eventos constituya una fuente confiable y actualizada para la
ciudadania.
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Dentro de la informacién suministrada durante la auditoria al procedimiento “Administracion y
Actualizacion de la Pagina Web de la Alcaldia” y una vez revisadas las diferentes actividades que lo
integran, desde la Oficina de Control Interno se recomienda establecer y documentar dentro del
procedimiento los tiempos estimados para la atencién y publicacion de las solicitudes, asi como definir
criterios frente al volumen de documentos que pueden ser remitidos en una misma solicitud,
especialmente cuando se trate de cantidades significativas de actos administrativos (100, 500 o 1.000
documentos). Lo anterior permitird organizar las cargas de trabajo, establecer expectativas claras para
las dependencias solicitantes y fortalecer la oportunidad, trazabilidad y eficiencia en la gestién de las
publicaciones. (R.6)

e Procedimiento de Administracion de red de Datos: Cable o Wifi

El procedimiento “Administracién de Red de Datos: Cable y Wifi” tiene como objetivo garantizar la
planeacion, administracién, monitoreo y correcto funcionamiento de las redes de comunicaciones y de
los sistemas de transmision de datos de la Administracion Municipal, incluyendo el servicio de internet
WiFi gratuito del municipio de Cajica. Comprende la programacion y asignacion de actividades, la
atencion de requerimientos de las dependencias y zonas WiFi, asi como el andlisis de la
infraestructura, monitoreo del rendimiento, identificacion de fallas, realizacién de pruebas y aplicacion
de los correctivos necesarios para asegurar la continuidad y calidad del servicio.

Durante la auditoria realizada al procedimiento “Administracion de Red de Datos: Cable y Wifi", se
efectud la revision del marco normativo registrado, evidenciandose que las cuatro (4) disposiciones
relacionadas no presentan de manera concreta el objeto o finalidad de cada norma, situacién que
dificulta su identificacion, consulta y relacion con las actividades desarrolladas dentro del
procedimiento.
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Asi mismo, se verific6 que Unicamente una de las cuatro normas se encuentra incorporada en el
Normograma de la Secretaria de TIC y CTel, evidenciando falta de articulacion entre el marco
normativo del procedimiento y el Normograma institucional. Adicionalmente, se identific6 que el
Decreto 2693 de 2012 se encuentra derogado por el articulo 14 del Decreto 2573 de 2014, por lo que
su permanencia en el marco normativo del procedimiento evidencia la necesidad de fortalecer los
mecanismos de verificacion de vigencia y actualizacién de las disposiciones aplicables.

La situacion evidenciada puede generar riesgos en la consulta y aplicacion del marco juridico que
orienta el procedimiento, particularmente cuando se mantienen disposiciones derogadas o cuando la
descripcion de las normas no permite establecer claramente su relacibn con las actividades
desarrolladas. Por lo anterior, resulta necesario garantizar que el marco normativo se encuentre
actualizado, completo y articulado con el Normograma de la Secretaria.

Se recomienda a la Secretaria de TIC y CTel realizar una revisién integral y periddica del marco
normativo del procedimiento, verificando la vigencia de las disposiciones, incorporando las normas
aplicables al Normograma, retirando aquellas derogadas y registrando de manera precisa el objeto de
cada norma, con el fin de garantizar su correcta identificacion, consulta y aplicacion. (R.7)

Dentro de las actividades establecidas para el desarrollo del procedimiento “Administracion de Red de
Datos: Cable y Wifi” y de acuerdo con la informacion suministrada durante la auditoria, se verific6 que
la administracion de la red de datos se realiza de manera mensual mediante la consola de
comunicaciones informéaticas. El profesional responsable manifesté que se diligencia el formato de lista
de chequeo de rendimiento y fallas de red de datos, como mecanismo de seguimiento y control de las
condiciones de funcionamiento de la infraestructura.
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En desarrollo de esta actividad, inicialmente se atienden las solicitudes relacionadas con el servicio de
internet generadas a través de la Mesa de Ayuda. Cuando se identifica una falla atribuible al operador
del servicio, se realiza el reporte correspondiente al proveedor, efectuando el seguimiento y las
gestiones necesarias hasta obtener la solucion, para posteriormente registrar la atencion realizada y
reportar el cierre del requerimiento en la Mesa de Ayuda.
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CONECTADOS SERVICIO

z POR ZONA

8 5/10/2025 11:15AM  |AGUANICA JARDIN (POSTE) 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
9 5/10/2025 11:15AM  |BUENASUERTE (POSTE) 5 TOTAL DISPOSITIVO ZONAS 169 ESTABLE WL DIEGO LARA
10 | 5/10/2025 11:15AM  |CALAHORRA [POSTE) 1 TOTAL DISPOSITIVO ZONAS 169 ESTABLE [T DIEGO LARA
11 5/10/2025 11:15AM _|CHUNTAME (POSTE) 1 TOTAL DISPOSITIVO ZONAS 169 ESTABLE HTT DIEGO LARA
12 | s5/10/2025 11:15AM  |COLISEQ MISTERIO [POSTE) 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
13| 9/10/2025 08:15AM |BEBEDERO (POSTE) 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
14 | 9/10/2025 08:15AM  |GRANJITAS 1 (POSTE) 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
15| 9/10/2025 08:15AM  |GRANJITAS CONJUNTO (POSTE) 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
16 | 9/10/2025 08:15AM  |MISTERIO COLEGIO (POSTE) 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
17 | 9/10/2025 08:15AM |PIEDRAS ROJAS [POSTE) 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
18 | 15/10/2025 9:40 AM  |QUEBRADA DEL CAMPO (POSTE) 5 TOTAL DISPOSITIVO ZONAS 169 ESTABLE [T DIEGO LARA
19 | 15/10/2025 9:40AM__ |RINCON DE LAS VIUDAS (POSTE) 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE HTT DIEGO LARA
20 | 15/10/2025 9:40 AM NEWMAN (POSTE) 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
21| 15/10/2025 9:40 AM  |CHUNTAME TOTO (POSTE) 0 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
22 | 22/10/2025 10:25AM  |LA LAGUNA (POSTE) 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE WL DIEGO LARA
23 | 22/10/2025 10:25AM  |LA PALMA [POSTER) 8 TOTAL DISPOSITIVO ZONAS 169 ESTABLE [T DIEGO LARA
24 | 23/10/2025 10:25AM  |GRAN COLOMBIA 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
25 | 22/10/2025 10:25AM  |LA ESTACION 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
26 | 22/10/2025 10:25AM |CALLE7 5 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
27 | 22/10/2025 10:25AM _|MISTERIO CARRILERA 8 TOTAL DISPOSITIVO ZONAS 169 ESTABLE HTT DIEGO LARA

C 28 | 22/10f2025 10:25AM  [SANTA REYES 6 TOTAL DISPOSITIVO ZONAS 169 ESTABLE Wi DIEGO LARA
29 | 23/10/2025 11:00AM | MISTERIO PUERTA DEL SOL 2 TOTAL DISPOSITIVO ZONAS 169 ESTABLE W DIEGO LARA
30 | 23/10/2025 11:00 AM__|CAMINO RECREO [misteriol 3 TOTAL DISPOSITIVO ZONAS 169 ESTABLE LI DIEGO LARA

Fuente: Secretaria de Tic y CTel

Cuando la situacion se origina en una necesidad o falla de la red de datos interna, el profesional
responsable realiza las pruebas de conectividad necesarias para determinar la causa, verificando
inicialmente el estado de los equipos activos de red instalados en campo y del cableado estructurado.
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27 de marzo de 2025 11:57 awan.

LA

Fuente: Secretaria de Ticy CTel
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Posteriormente, efectla el monitoreo del rendimiento y la identificacibn de posibles fallas en las
comunicaciones, para finalmente analizar la topologia de red y determinar las acciones requeridas de
acuerdo con las necesidades de la dependencia que report6 la situacién. Asi mismo, se informé que,
cuando durante estas verificaciones se identifica la necesidad de adquirir 0 renovar equipos de
comunicaciones, esta situacion es reportada al Secretario de TIC y CTel para que se evalle la
correspondiente necesidad de adquisicion.
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Fuente: Secretaria de Tic y CTel

En cuanto a las zonas de Internet WiFi gratuito, se informd que, ante un requerimiento o reporte de
falla, se realizan pruebas de conectividad para determinar su origen, se verifica el estado de los
equipos activos de red ubicados en campo y se consulta el estado del servicio mediante la consola de
administracion de las zonas WiFi. Las actividades ejecutadas se registran en el formato
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correspondiente de reporte de red de datos y una vez atendido el requerimiento, se procede al cierre
del respectivo ticket.

Cajica, periodo agosto 2025

VISITA ZONA WIFI COLISEO =

-

. _7-; T ;"h .
;h”! §F FIOR i

Fuente: Secretaria de Tic y CTel

De igual manera, el profesional responsable manifesté que, cuando se presenta una falla en las zonas
WiFi que requiere verificacion en altura, inicialmente se identifica la ubicaciéon de los paneles solares
instalados entre los postes, se realiza la medicion de los voltajes y se verifica su funcionamiento, con el
proposito de determinar si la fuente de alimentacion est4 operando correctamente y establecer las
acciones necesarias para atender la novedad.

Se recomienda a la Secretaria de TIC y CTel gestionar ante la Administracion Municipal la
disponibilidad o adquisicién de una torre graa para fortalecer la atencion y mantenimiento de las zonas
de Internet WiFi gratuito, teniendo en cuenta que actualmente se depende de la disponibilidad de un
equipo perteneciente a un tercero, cuya ocupacion limita en algunas ocasiones la atencién oportuna de
los requerimientos. Contar con este recurso permitiria reducir la dependencia externa, mejorar los
tiempos de respuesta y facilitar las labores técnicas requeridas para garantizar la continuidad y
adecuado funcionamiento de las zonas WiFi del municipio. (R.8)
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El procedimiento “Seguridad Perimetral” tiene como objetivo proteger la infraestructura tecnoldgica y la
informacion de la Alcaldia mediante controles técnicos y operativos que permitan prevenir accesos no
autorizados, ciberataques y posibles fugas de informacion. Comprende la gestion y configuracion de
accesos a los dispositivos tecnoldgicos, la implementacién de controles como VPN, firewall y permisos,
bajo el principio de minimo privilegio, la realizacion de pruebas de seguridad y, finalmente, el
monitoreo y seguimiento de la red para identificar vulnerabilidades, dispositivos conectados y posibles
riesgos que puedan afectar la seguridad del perimetro tecnolégico institucional.

Durante la auditoria al procedimiento “Seguridad Perimetral’” se realizé la verificacion del marco
normativo que soporta el proceso, evidencidndose una inconsistencia en la relacion de las
disposiciones aplicables. En particular, se identificé que la Circular 052 de 2020 de la UGPP se
encuentra registrada como soporte normativo del procedimiento; sin embargo, al verificar su contenido,
se constaté que corresponde a lineamientos expedidos en el contexto de la emergencia sanitaria por
COVID-19 y no guarda relacion con la seguridad de la informacion, la infraestructura tecnolégica o la
seguridad perimetral de la entidad.

Desde esta Jefatura se analiza que la inclusibn de una norma que no es pertinente para el
procedimiento evidencia debilidades en la revision y actualizacion del marco normativo, lo cual puede
afectar la confiabilidad del documento y generar confusién sobre los requisitos legales que realmente
orientan la gestion de la seguridad perimetral.

Se recomienda a la Secretaria de TIC y CTel realizar una revision integral del marco normativo del
procedimiento “Seguridad Perimetral”, retirando la Circular 052 de 2020 por no ser aplicable al proceso
e incorporando Unicamente las disposiciones vigentes y pertinentes en materia de seguridad de la
informacion, ciberseguridad e infraestructura tecnolégica, garantizando la coherencia entre el
procedimiento y el Normograma institucional. (R.9)

Durante la auditoria al procedimiento “Seguridad Perimetral” y de acuerdo con la informacién
suministrada, se verific6 que las solicitudes de acceso son recibidas por la Mesa de Ayuda y
gestionadas mediante la herramienta GLPI, donde se genera el respectivo ticket. Dependiendo del
requerimiento, el profesional responsable revisa y configura las reglas de acceso en el firewall,
incluyendo controles de filtrado web y acceso a aplicaciones, mediante la habilitacion o bloqueo de
categorias, puertos y destinos. Posteriormente, se realizan pruebas técnicas y de conectividad con el
usuario final para validar que el acceso solicitado funcione correctamente; una vez verificada la
solucion, se informa mediante el correo institucional de soporte y se procede al cierre del ticket,
dejando registro de la atencion realizada.
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Fuente: Secretaria de Tic y CTel

Asi mismo, se informé que se efectia mantenimiento y monitoreo de la seguridad perimetral mediante
el firewall, contemplando actividades relacionadas con IDS/IPS, andlisis de tréfico, gestién de
contrasefas, analisis de riesgos, seguridad en la nube, cumplimiento normativo y revisién de eventos
de seguridad. Los resultados deben registrarse en el formato de control de accesos perimetrales v,
cuando corresponda, reportarse al Secretario de TIC y CTel los incidentes o situaciones identificadas.
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1D 34
Name @ prueba internet 6.0
Type Standard
Incoming interface o2 LAN_ALCALDIA (LAN_ALCALDIA) -
Outgoing interface @ virtual-wan-link »
Source TR Pool_192.168.6 x
+
Negate source e
Security posture tag €@ +
Destination B8 an x
-
Negate destination @
Schedule [@ always -
Service Gl ALL x
-+
Action © DENY
Inspection mode Proxy-based
Firewall/Network Options
NAT © RSNl NAT46  NAT64

IP pool configuration Use Outgoing Interface Address [RSESEBIVEETy 1T |28 2o Te]]

Manage source port B
Passive healthcheck b

Protocol options default -
Carrityv Drafilac

Fuente: Secretaria de Ticy CTel

Para la Oficina de Control Interno, las actividades descritas evidencian la existencia de controles para
gestionar los accesos a la red y realizar seguimiento a la seguridad perimetral; no obstante, se
identifica como oportunidad de mejora que el procedimiento no establece de manera concreta la
periodicidad del monitoreo y mantenimiento del firewall, como resultado de estas actividades.

Adicionalmente, resulta pertinente fortalecer la articulacion institucional frente al manejo de informacion
gue pueda involucrar aspectos de confidencialidad, privacidad y seguridad, teniendo en cuenta la
necesidad manifestada durante la auditoria de establecer lineamientos conjuntos entre las Secretarias
de Seguridad y Convivencia, Juridicay TIC y CTel.

Se recomienda a la Secretaria de TIC y CTel actualizar el procedimiento de “Seguridad Perimetral”,
incorporando de manera expresa dentro de las actividades la periodicidad establecida para el
monitoreo y mantenimiento del firewall. Lo anterior, independientemente de que el profesional
responsable del procedimiento tenga claridad y conocimiento sobre la frecuencia con que estas
actividades se realizan, toda vez que dicha informacion debe quedar formalmente documentada en el
procedimiento para garantizar su trazabilidad, estandarizacion y continuidad. De igual forma, se
recomienda fortalecer la articulacién con las Secretarias de Seguridad y Convivencia y Juridica para
establecer lineamientos claros frente a la confidencialidad, privacidad, seguridad y manejo de la
informacion, garantizando su adecuada aplicacion y trazabilidad institucional. (R.10)
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e Procedimiento Administracién de Copias de Seguridad Automatizadas
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El procedimiento “Administracion de Copias de Seguridad Automatizadas” tiene como objetivo
garantizar la disponibilidad, integridad y confidencialidad de la informacién critica de la Alcaldia
Municipal de Cajica, mediante la programacion y ejecucién de copias de seguridad periédicas, su
almacenamiento seguro y mecanismos adecuados de recuperacion. El procedimiento inicia con la
programacion y asignacion de las actividades relacionadas con la administraciéon de los respaldos y la
atencion de solicitudes de restauracion y finaliza con la recuperacién de la informacion y su entrega al
usuario solicitante.

Durante la auditoria al procedimiento “Administracién de Copias de Seguridad Automatizadas”, se
realizé la revision del marco normativo asociado, evidenciandose inconsistencias en la identificacion,
descripcion y articulaciéon de las disposiciones relacionadas. En particular, se verificO que se
encuentran registradas, entre otras, el Decreto 1377 de 2013, la Resolucion 6954 de 2021, la Norma
Técnica Colombiana NTC-ISO/IEC 27001, el Decreto 019 de 2012 y la Ley 1273 de 2009, sin que en el
marco normativo se indigue de manera concreta el objeto o relacién de estas disposiciones con el
procedimiento.

Adicionalmente, se evidencié que dichas normas no se encuentran incorporadas en el Normograma de
la Secretaria de TIC y CTel, lo que evidencia falta de articulacion entre ambos instrumentos. Asi
mismo, se identificd una inconsistencia particular respecto de la Resoluciéon 6954 de 2021, toda vez
gue en el marco normativo se relaciona como una disposicién asociada a la proteccién de datos; sin
embargo, al realizar la verificacion de la referencia, la resolucibn encontrada corresponde a una
disposicién expedida por la DIAN, sin que se evidencie correspondencia con el objeto registrado en el
procedimiento.

Lo anterior evidencia la necesidad de fortalecer los mecanismos de revision, validacion y actualizacién
del marco normativo, garantizando que las disposiciones relacionadas correspondan efectivamente al
procedimiento, se encuentren vigentes, cuenten con una descripcidn precisa de su objeto y estén
debidamente articuladas con el Normograma de la Secretaria de TIC y CTel, con el fin de asegurar la
confiabilidad de esta herramienta y facilitar la correcta identificacion y aplicacion de los requisitos
normativos.
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Por lo anterior, desde la Oficina de Control Interno, se analiza que el Procedimiento Administracién de
copias de Seguridad Automatizadas presenta una debilidad critica en la gestion documental y de
Gobierno de Tecnologias de la Informacion, dado que:

> Se citan normas inexistentes, irrelevantes o mal atribuidas (como el caso de la Resolucién 6954
de 2021) genera una "falsa sensacion de seguridad juridica". Ante una inspeccion de entes de
control, el procedimiento no tendria sustento legal valido para las acciones que ejecuta.

> En cuanto a la normativa, el hecho de que estas normas no estén integradas en el
Normograma de la Secretaria implica que el procedimiento "vive" fuera del ecosistema legal de
la Alcaldia de Cajica. EI Normograma debe ser la Unica fuente de verdad; si un procedimiento
cita algo que no estd alli, se pierde la trazabilidad normativa.

» La ausencia de una descripcion del "objeto" de las normas citadas indica una copia de marcos.

Respecto al Procedimiento Administracion de copias de Seguridad Automatizadas, esta Jefatura de
Control Interno, busca no solo corregir el error puntual, sino evitar que se repita, por lo cual
recomienda:

1. Depuracion del Marco Normativo: Instruir a los lideres de proceso para que realicen una
revision técnica exhaustiva y retiren todas las normas que no tengan una relaciéon directa y
comprobable con la ejecucion del procedimiento de copias de seguridad.

2. Sincronizacion con el Normograma: Todo marco normativo de los procedimientos de la
Secretaria debe estar previamente registrado y validado en el Normograma de la entidad. Si
una norma no esta alli, el procedimiento no deberia incluirla hasta que sea incorporada al
archivo maestro.

3. Validaciébn de Vigencia y Pertinencia: Antes de publicar cualquier actualizacion del
procedimiento, se debe adjuntar una "Ficha de Validacién Normativa" donde se confirme que:

> Lanorma existe y estéa vigente.

> La norma guarda relacion directa con el objeto del procedimiento (evitando errores
como el de la Resolucién 6954).

> Se especifica brevemente qué parte de la norma aplica a la actividad del procedimiento.

4. Capacitacién en Gobierno de Tl: Se recomienda realizar una breve sesion de actualizacion
para el personal responsable del area de Tl sobre la correcta interpretacién y aplicacion de las
normas de proteccién de datos (Habeas Data) y seguridad de la informacion, utilizando fuentes
oficiales como el portal de Funcién Publica o el repositorio normativo institucional. (R.11)

Durante la auditoria al procedimiento “Administracion de Copias de Seguridad Automatizadas” y
teniendo en cuenta la informacién suministrada por el profesional responsable, se evidencié que las
copias de seguridad se gestionan mediante la herramienta de backup, con programacion de respaldos
y controles periddicos sobre su ejecucion. Se informd que, aunque el procedimiento establece una
programacion quincenal, actualmente se realiza control diario de las copias, mientras que el
mantenimiento general se efectia semanalmente.
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Asi mismo, se cuenta con almacenamiento mediante dispositivos QNAP, servidores y servicios en la

nube administrados por un proveedor, de acuerdo con las necesidades de las diferentes
dependencias.
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Fuente: Secretaria de Tic y CTel

La ejecucion de los respaldos contempla la configuracién de la frecuencia, horario, informacion a
respaldar, destino, validacion y generacién de registros. Una vez realizado el backup, se registra la
fecha, hora, tipo de copia, volumen de informacién, estado y responsable. Igualmente, las solicitudes
de restauracion se gestionan mediante GLPI, previa validaciéon de la autorizacion y de la copia
requerida, efectuando posteriormente la restauracion, validacion con el usuario y cierre del ticket.
Adicionalmente, se informé que se realiza un respaldo completo trimestral en un medio adicional, como
medida de proteccion complementaria.
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Se observa que la Secretaria de TIC y CTel cuenta con mecanismos orientados a garantizar la
disponibilidad, integridad y confidencialidad de la informacion, mediante respaldos automatizados,
controles diarios, mantenimiento semanal, registros de las actividades y mecanismos definidos para la
restauracion. Se destaca como aspecto positivo que, a la fecha de la auditoria, no se han presentado
solicitudes de restauracion y que el profesional responsable realiza seguimiento permanente al
funcionamiento de los respaldos.
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Fuente: Secretaria de Tic y CTel

No obstante, se identifica una diferencia entre la periodicidad establecida formalmente en el
procedimiento y la forma en que actualmente se ejecutan las actividades, toda vez que el documento
sefiala una programacion quincenal, mientras que en la practica se realiza control diario y
mantenimiento semanal. Esta situacion evidencia la necesidad de mantener el procedimiento
actualizado y acorde con la operacion real, de manera que las actividades documentadas reflejen los
controles efectivamente implementados.
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La auditoria permitié establecer que la Secretaria de TIC y CTel dispone de controles técnicos y
operativos para la proteccion y respaldo de la informacion institucional, apoyados en herramientas de
backup, GLPI, dispositivos de almacenamiento y servicios en la nube. Las actividades desarrolladas
contribuyen a preservar la disponibilidad, integridad y confidencialidad de la informacion; sin embargo,
se requiere fortalecer la documentacion del procedimiento para que exista plena correspondencia entre
lo establecido formalmente y las actividades que actualmente se ejecutan, garantizando asi la
continuidad, trazabilidad y adecuada gestion de las copias de seguridad.

» Confidencialidad: la informacién no esté a disposicion ni debe ser revelada a ciertos individuos,

entidades o procesos que no se encuentren autorizados.

Integridad: especificar la exactitud y la complejidad de la informacion.

> Disponibilidad: el acceso y la utilizacion de la informacion y de los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos que se encuentren autorizados.

Y

Se recomienda a la Secretaria de TIC y CTel revisar y actualizar el procedimiento de “Administracion
de Copias de Seguridad Automatizadas”, armonizando las actividades y periodicidades documentadas
con las practicas actualmente implementadas, especialmente frente a la frecuencia de los respaldos,
controles diarios, mantenimiento semanal, respaldo completo trimestral, pruebas de restauracion y
registros de seguimiento, con el fin de garantizar la trazabilidad, continuidad y efectividad de los
controles sobre la informacion institucional. (R.12)

e Seguimiento Indicadores

Una vez revisados los indicadores correspondientes al proceso de Gestion en Tecnologias de la
Informacion y las Comunicaciones y de Ciencia, Tecnologia e Innovacién (TIC y CTel), y considerando
la importancia de su medicién para evaluar el desempefio del proceso y el cumplimiento de los
objetivos institucionales, la Oficina de Control Interno realizé el andlisis de los resultados registrados
en la plataforma Isolucion y de las evidencias aportadas por la dependencia.

El proceso cuenta con tres (3) indicadores de gestién, orientados a medir la eficiencia y oportunidad en
la prestacion de los servicios tecnoldgicos de la Administracion Municipal, relacionados con la atencion
de requerimientos de la Mesa de Ayuda, el cumplimiento del mantenimiento preventivo de los equipos
tecnoldgicos y la oportunidad en la solucion de los requerimientos registrados.

Gesfion en Tecnologias de la Informacion y las Comunicaciones y de Ciencia, Tecnologia e

Innovacion
%
_ Valor abor et ) . w ) %Ya Cumplimientc
Indicador Acumulado Aisatads Tendencia Meta Valor Real Fecha medicion & i Cumplimiento Valol
N/D umpiimientt Acumulade  Acumulade
N/T
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requerimientos de mesa de ayuda

Fuente: Isolucién

Como resultado de la revisién, se evidencié que el proceso presenta un cumplimiento general del
101,7%, reflejando un desempefio favorable frente a las metas establecidas para la vigencia evaluada.

En este sentido, a continuacion, se presenta el andlisis individual de cada uno de los indicadores.

1. Atencién de requerimientos de Mesa de Ayuda

El indicador tiene como objetivo medir la capacidad de respuesta de la Secretaria TIC y CTel frente a
las solicitudes de soporte técnico generadas por las diferentes dependencias de la Alcaldia y/o la
comunidad, garantizando la atencion de los requerimientos tecnolégicos dentro del periodo
establecido.
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De acuerdo con la ficha técnica del indicador, este pertenece a la familia de Efectividad, tiene una
frecuencia de medicibn mensual, una tendencia esperada positiva y establece como meta un
cumplimiento del 98%. La férmula definida corresponde a:

“Numero de requerimientos atendidos en el periodo / NUmero de requerimientos recibidos durante el
periodo x 100”

Durante la revision realizada en la plataforma Isolucion se evidencié que el indicador presenta un
comportamiento favorable, manteniendo resultados superiores o iguales a la meta establecida durante
la mayoria de los periodos evaluados.

Para el periodo registrado con corte al 12 de enero de 2026, correspondiente a la gestion realizada
durante diciembre de 2025, se reportd una medicion del 100%, evidenciando que fueron atendidas las
223 solicitudes de soporte técnico recibidas, relacionadas con servicios como publicacion y
actualizaciéon de contenido web, acompafiamientos tecnoldgicos, problemas de conectividad,
administracion de usuarios, copias de seguridad, mantenimiento de equipos, ofimatica, configuracion
de impresoras, atencion de amenazas informaticas, entre otros.

En la revision histérica del indicador se observé un comportamiento estable, con mediciones del 100%
durante los meses de mayo, junio, julio, agosto, septiembre y octubre de 2025, evidenciando
cumplimiento permanente de la meta definida.

No obstante, para el periodo correspondiente a noviembre de 2025 se presenté una disminucién en el
resultado, alcanzando una medicién del 90,85%, ubicandose por debajo de la meta establecida del
98%. Segun la observacion registrada por la Secretaria TIC y CTel, durante dicho periodo se
recibieron 164 solicitudes de soporte técnico, de las cuales fueron atendidas 149, quedando 15
solicitudes pendientes de atencion.

La dependencia manifestd que esta situacion estuvo relacionada con inconvenientes presentados en la
plataforma GLPI, lo cual dificultd la generacion de tickets y ocasiond que algunos requerimientos
fueran atendidos sin el registro correspondiente en la herramienta. Sin embargo, se evidencié que el
indicador retom6 su comportamiento esperado para el siguiente periodo, alcanzando nuevamente un
cumplimiento del 100%, lo que demuestra capacidad de recuperacion del proceso frente a la
desviacion presentada.

Durante la auditoria se verificd que los reportes del indicador cuentan con observaciones descriptivas
sobre las solicitudes atendidas y con el cargue de un archivo en formato Excel que contiene el detalle
de los requerimientos gestionados a través de la Mesa de Ayuda, permitiendo evidenciar la trazabilidad
de las solicitudes atendidas.

Asi las cosas, la Oficina de Control Interno concluye que el indicador “Atencién de requerimientos de
Mesa de Ayuda” presenta un cumplimiento adecuado frente a la meta establecida del 98%,
evidenciando una gestién eficiente en la atencion de solicitudes tecnoldgicas.

Resultado: Cumple con la meta establecida.
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2. Cumplimiento del Mantenimiento Preventivo

El indicador "Cumplimiento del Mantenimiento Preventivo" tiene como objetivo medir el porcentaje de
mantenimientos preventivos realizados frente a los programados, con el fin de garantizar la prestacion
oportuna y eficiente de los servicios tecnoldgicos en las diferentes dependencias de la Administracion
Municipal. La ficha técnica establece una meta del 95 %, con una frecuencia de medicion anual y una
tendencia positiva.

Ficha Técnica del indicador

Cumplimiento del Mantenimiento Preventivo

No.
199

Objetivo

Prestar servicio
permanente de forma
eficiente y oportuno con el
fin de garantizar la
satisfaccion de las partes
interesadas.

Activo

Descripcion Formula
N° de Mantenimientos

Nombre
Cumplimiento del
Mantenimiento Preventivo

Objetivo Especifico

Prestar servicios
oportunos en cada
dependencia con el fin de
satisfacer a los usuarios,
por medio de la
programacion de
mantenimientos
preventivos

Notificar nuevas mediciones

Formula de calculo

Familia

Efectividad

Estimado

Fuente de informacion
Cronograma de
Mantenimiento Preventivo
y/o Herramienta GLPI -
Mesa de Ayuda

Meta
95

Proceso

Gestion en Tecnologias di
la Informacion y las
Comunicaciones y de
Ciencia, Tecnologia e
Innovacioén

Tendencia
Positiva

Quien Mide
Enlace Calidad Gestion
TIC y CTEI

Unidad de Medida
Porcentaje

Preventivos Realizados/N®
de Mantenimientos
Preventivos Programados
yio solicitados*100

Frecuencia de Medicion Accion Mejora Baja Ejecucion

Anual

Indicadores Formula Duefio

Es Formula Enlace Calidad Gestion

TIC y CTEI

Fuente: Isolucién

Durante la auditoria se verificd la evidencia correspondiente al indicador “Cumplimiento del
Mantenimiento Preventivo”, suministrada por la Secretaria TIC y CTel mediante documento soporte en
formato Word, en el cual se detallan las actividades programadas y ejecutadas durante la vigencia
2025.
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De acuerdo con la informacion reportada, para el mantenimiento preventivo de equipos de computo
fueron programados 300 equipos, de los cuales se realizaron 296 mantenimientos, alcanzando un
cumplimiento del 98,67 %. Los cuatro equipos pendientes no fueron intervenidos debido a situaciones
operativas asociadas principalmente a la disponibilidad de los usuarios, quienes se encontraban en
vacaciones o requerian mantener los equipos en funcionamiento durante la jornada laboral.

En cuanto al mantenimiento preventivo de impresoras, se programaron 56 equipos, correspondientes a
la totalidad de impresoras de la Alcaldia Municipal, de las cuales se realizaron 36 mantenimientos,
equivalente a un cumplimiento del 64,29 %. La Secretaria TIC y CTel inform6 que durante la ejecucion
contractual fue necesario atender 35 impresoras mediante mantenimiento correctivo, incluyendo el
cambio de repuestos, situacion que generd un consumo significativo de los recursos disponibles del
contrato de monto agotable, limitando la ejecucién del mantenimiento preventivo inicialmente
programado.
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Como resultado consolidado de la vigencia 2025, se programaron 356 mantenimientos preventivos
entre equipos de cémputo e impresoras, ejecutandose 332 actividades, obteniendo un porcentaje de
cumplimiento del: 332 /356 x 100 = 93,26 %

Frente a la meta establecida en la ficha técnica del indicador del 95 %, se evidencia una desviacion de
1,74 puntos porcentuales. No obstante, la dependencia presentd la justificaciébn correspondiente
respecto a las causas que afectaron el resultado, relacionadas con la disponibilidad de los usuarios y
la priorizacion de mantenimientos correctivos en impresoras debido a la necesidad de garantizar la
operatividad de los equipos.

Durante la revision se verificé que la Secretaria TIC y CTel adjunté como evidencia el soporte
documental y el enlace donde reposan los registros de ejecucién de los mantenimientos preventivos
realizados durante la vigencia evaluada, permitiendo validar la trazabilidad de la informacién reportada.

De acuerdo con lo anterior, la Oficina de Control Interno establece que el indicador presenta un
resultado cercano a la meta establecida y cuenta con soportes que respaldan la medicion realizada.
Sin embargo, se recomienda fortalecer la planeacion contractual y presupuestal de los mantenimientos
tecnoldgicos, especialmente para equipos que requieren intervenciones correctivas, con el fin de
garantizar la ejecucion integral de las actividades preventivas programadas y alcanzar el cumplimiento
esperado en las proximas mediciones. (R.13)

Resultado de la evaluacion: Cumple con recomendacion.

Seguimiento a los resultados del indice de Transparencia y Acceso a la Informacion — ITA. Se
recomienda a la Secretaria de Tecnologias de la Informacién y las Comunicaciones y de Ciencia,
Tecnologia e Innovacién (TIC y CTel) informar a la Oficina de Control Interno, una vez sea notificado
oficialmente el resultado de la evaluacion del indice de Transparencia y Acceso a la Informacion (ITA),
remitiendo el informe correspondiente junto con las observaciones, recomendaciones y/o hallazgos
gue se deriven de dicha evaluacion, con el fin de realizar el seguimiento a las acciones de mejora que
resulten procedentes.

3. Oportunidad de la solucién de requerimientos de mesa de ayuda

El indicador “Oportunidad de la soluciéon de requerimientos de mesa de ayuda” tiene como objetivo
medir la capacidad de la Secretaria TIC y CTel para atender y solucionar oportunamente las
solicitudes de soporte tecnoldgico realizadas por las diferentes dependencias de la Administracion
Municipal, contribuyendo a garantizar la continuidad de los servicios tecnoldgicos vy la satisfaccion de
los usuarios.

De acuerdo con la ficha técnica del indicador, este pertenece a la familia de Efectividad, cuenta con
una frecuencia de mediciébn mensual, una tendencia positiva y establece como meta un cumplimiento
del 95 %. La formula definida corresponde a:

“‘Numero de requerimientos atendidos oportunamente / Numero de requerimientos atendidos en el
periodo x 100”
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No.
198

Objetivo

Prestar servicio
permanente de forma
eficiente y oportuno con el
fin de garantizar la
satisfaccion de las partes
interesadas.

Activo

Descripcidn Férmula
N® de requrimientos

Ficha Técnica del indicador

Oportunidad de la solucidon de requerimientos de mesa de ayuda

MNombre

Oportunidad de la solucian
de requerimientos de
mesa de ayuda

Objetivo Especifico

Dar solucion y prestar
servicios oportunos en
cada dependencia con el
fin de satisfacer las
necesidades de los
usuarios.

Maotificar nuevas mediciones

Formula de calculo

Familia

Efectividad

Estimado

0]

Fuente de informacicn
Herramienta GLPI - Mesa
de Ayuda

Meta
95

Proceso

Gestion en Tecnologias de
la Informacion y las
Comunicaciones y de
Ciencia, Tecnologia e
Innovacion

Tendencia
Positiva

Quien Mide
Enlace Calidad Gestion
TIC y CTEI

Unidad de Medida
Porcentaje

atendidos
oportunamente/N® de
requerimientos atendidos
en el periodo™100

Indicadores Formula
Es Formula

Frecuencia de Medicicn
Mensual

Duefio Accion Mejora Baja Ejecucion

Enlace Calidad Gestion
TIC y CTEI

Fuente: Isolucion

Durante la auditoria se verificd la informacién registrada en la plataforma Isolucion y los reportes
generados desde la herramienta GLPI — Mesa de Ayuda, evidenciando que para la vigencia evaluada
el indicador alcanzé un valor real acumulado del 100%, superando la meta establecida y obteniendo un
porcentaje de cumplimiento del 105,26 %.
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Fuente: Isolucion

El analisis de los registros histéricos evidencia un comportamiento favorable del indicador durante la
vigencia 2025, manteniendo resultados del 100% en la mayoria de los periodos evaluados. Durante los
meses de mayo, junio, julio, agosto, septiembre y octubre de 2025, la Secretaria TIC y CTel reporté la
atencion oportuna de la totalidad de los requerimientos recibidos, con volimenes que oscilaron entre
168 y 310 solicitudes mensuales.

Para el mes de noviembre de 2025 se presentd una disminucion del indicador, registrando un
resultado del 90,85 %, debido a que de las 164 solicitudes recibidas, fueron atendidas oportunamente
149, quedando 15 solicitudes pendientes dentro de los tiempos establecidos. Segun la explicacion
registrada por la Secretaria TIC y CTel, esta situacion se origind por inconvenientes presentados en la
plataforma GLPI, los cuales dificultaron la generacién de algunos tickets, ocasionando que ciertas
solicitudes fueran atendidas sin contar inicialmente con el registro correspondiente en la herramienta.

Posteriormente, para el mes de diciembre de 2025, la dependencia evidencié la recuperacion del
indicador, alcanzando nuevamente un resultado del 100 %, al atender oportunamente las 223
solicitudes recibidas, demostrando la capacidad de respuesta y gestion frente a las situaciones
presentadas.
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Durante la revisidon se constaté que los reportes del indicador cuentan con la descripcion de las
solicitudes atendidas, los responsables de la gestion y los soportes asociados al seguimiento realizado
mediante la herramienta GLPI, permitiendo validar la trazabilidad de la informacion reportada.

En consecuencia, la Oficina de Control Interno determina que el indicador presenta un comportamiento
satisfactorio, dado que el resultado acumulado supera la meta establecida y las desviaciones
identificadas fueron justificadas por la dependencia. No obstante, se recomienda fortalecer los
mecanismos de contingencia y monitoreo de la herramienta GLPI, con el fin de garantizar la
continuidad del registro de solicitudes y evitar afectaciones en la medicion del indicador ante posibles
fallas tecnologicas. (R.14)

Resultado de la evaluacion: Cumple.
e Seguimiento Mapa de Riesgos

La Oficina de Control Interno, en cumplimiento de sus funciones de evaluacion independiente como
tercera linea de defensa, realiz6 el seguimiento a la efectividad de los controles establecidos en el
Mapa de Riesgos del proceso Gestion en Tecnologias de la Informacién y las Comunicaciones y de
Ciencia, Tecnologia e Innovacion (TIC y CTel), mediante la revisibn documental, entrevistas con el
funcionario responsable y verificacion de las evidencias suministradas durante la auditoria.

Se evidenci6 la publicacion de la actualizacion del Mapa de Riesgos Institucional con fecha 31 de
diciembre de 2025, publicado en el sitio web institucional del Municipio de Cajica, en el cual se
identifican diez (10) riesgos asociados a la gestion de los activos tecnolégicos, la seguridad de la
informacion, la continuidad de los servicios tecnoldgicos, la gestién del talento humano y riesgos de
corrupcion.

Fuente: Alcaldia Municipal de Cajica. Mapa de Riesgos Institucional — Proceso Gestién TIC y CTel. Disponible en: https://cajica.gov.co/mapa-
de-procesos-2/

En la comunicacion de apertura de la auditoria se remiti6 como referencia el Mapa de Riesgos
correspondiente a la vigencia 2026. No obstante, teniendo en cuenta que el alcance de la presente
auditoria comprendia la evaluacion de la gestién desarrollada durante la vigencia 2025, la Oficina de
Control Interno realizé la verificacion de los controles implementados durante dicho periodo. En el
desarrollo de la auditoria se evaluaron diez (10) riesgos, correspondientes al mapa utilizado por el
proceso durante la vigencia auditada, lo que permitié ampliar el alcance del seguimiento sin afectar los
objetivos, criterios ni las conclusiones de la auditoria.

Como resultado de la evaluacion se observo lo siguiente:
Riesgo 1. Descripcion del Riesgo: Robo / Hurto (fisico) de equipos de cémputo: PC,

PORTATILES, TABLETAS, CELULARES, SERVIDORES, CAMARAS, PANTALLAS, IMPRESORAS
Y DEMAS EQUIPOS DE LA PLATAFORMA TECNOLOGICA
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Verificacion de los controles

1. Plaqueteo de equipos de cémputo: Durante la auditoria se verificd la implementacién de los
controles definidos para este riesgo. El funcionario responsable manifestd que la totalidad de los
equipos de cdmputo de la Entidad cuentan con placa de identificacion institucional. Asi mismo, indicé
gue la asignacion, reposicion y control de dichas placas es gestionada por el area de Almacén, el cual
realiza el reemplazo cuando estas presentan deterioro.

Como parte de la verificacion, la Oficina de Control Interno realiz6 una revision por muestreo de los
equipos ubicados en las instalaciones de la Secretaria TIC y CTel y oficina de Control Interno,
evidenciando que los equipos observados contaban con su respectiva placa de identificacion. Asi
mismo, se verificd que la Secretaria mantiene la hoja de vida de los equipos tecnol6gicos ubicados en
cada una de las dependencias, en la cual se registra informacion como el nimero de placa y el serial
de cada activo.
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Fuente: Auditoria Proceso Gestion del Proceso de TIC y CTel — Drive correo Profesional. Gobiernodigital@cajica.gov.co

Durante la revision efectuada no se evidenciaron inconsistencias entre la informacioén registrada y los
equipos verificados, lo que permite concluir que el control implementado contribuye a la identificacion,
trazabilidad y administracion de los activos tecnolédgicos, disminuyendo el riesgo de pérdida, hurto o
errores en el inventario institucional.

2. Cargue de imagen institucional en BIOS de los equipos de cédmputo a contratar: El funcionario
responsable manifestdé que el control descrito en el mapa de riesgos como "cargue de imagen
institucional en BIOS" corresponde, en la practica, a la incorporacién de los equipos al dominio
institucional ALCCAJICA.LOCAL, desde donde se administran las configuraciones y politicas de
seguridad de los equipos. Como parte de la auditoria se verificd, mediante revision selectiva de los
equipos disponibles en la Secretaria, que estos se encontraban vinculados al dominio institucional.
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Se recomienda revisar la descripcion del control consignado en el Mapa de Riesgos Institucional, con
el fin de que refleje la actividad que efectivamente ejecuta la Secretaria. En la actualidad, el control
hace referencia al "cargue de imagen institucional en BIOS"; sin embargo, la actividad implementada
corresponde a la vinculacidon de los equipos al dominio institucional ALCCAJICA.LOCAL para su
administracion y aplicacion de politicas de seguridad. (R.15)
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Fuente: Auditoria Proceso Gestion del Proceso de TIC y CTel — Drive correo Profesional. Gobiernodigital@cajica.gov.co

3. Instalar dispositivos de localizacion para los equipos: Respecto al control relacionado con la
instalacion de dispositivos de localizacion, el funcionario responsable informé que los equipos de
computo adquiridos por la Entidad incorporan dicha funcionalidad desde fabrica, razén por la cual la
Secretaria no realiza una actividad posterior de instalacion ni la establece como una actividad
independiente dentro del proceso de adquisicion.

Si bien la funcionalidad de localizacién se encuentra disponible en los equipos que se adquieren, se
observa que la descripcion del control no corresponde a la actividad que actualmente ejecuta la
Secretaria, toda vez que no existe un proceso de instalacion posterior.

Se recomienda revisar y actualizar la redaccion del control definido en el Mapa de Riesgos, de manera
gue describa la actividad que efectivamente desarrolla la Secretaria para la administracion del riesgo,
evitando diferencias entre el control documentado y el control ejecutado. (R.16)

4. Crear politica junto con la empresa de vigilancia para el control de activos de la entidad:
Respecto al control relacionado con la creacion de una politica conjunta con la empresa de vigilancia
para el control de activos de la Entidad, no se evidencié la existencia de un documento formalmente
adoptado con dicha denominacion. El funcionario responsable manifesté que la empresa de vigilancia
desarrolla sus actividades conforme a sus manuales y procedimientos internos, mientras que la
Secretaria TIC y CTel comunica formalmente el personal autorizado para el ingreso y salida de
equipos tecnoldégicos.

Durante la auditoria se verificaron las comunicaciones mediante las cuales se informa a la empresa de
vigilancia sobre el personal autorizado, las cuales constituyen un mecanismo de control para el
movimiento de los activos tecnoldgicos.
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Fuente: Auditoria Proceso Gestion del Proceso de TIC y CTel —correo Profesional.Gobiernodigital@-cajica.gov.co

Asi las cosas, se evidenci6 la existencia de controles operativos para el ingreso y salida de equipos
tecnoldgicos; sin embargo, el control definido en el Mapa de Riesgos no refleja el mecanismo que
actualmente aplica la Secretaria para la mitigacion del riesgo.

Se recomienda revisar y actualizar la redaccion del control establecido en el Mapa de Riesgos, con el
fin de que describa el mecanismo de control realmente implementado por la Secretaria. En caso de
qgue el control se ejerza mediante procedimientos internos de la empresa de vigilancia y
comunicaciones oficiales sobre el personal autorizado para el ingreso y salida de equipos, dichos
mecanismos deberian quedar claramente definidos en la descripcién del control, permitiendo una
evaluacion objetiva de su cumplimiento. (R.17)

5. Pdliza contra robo: Durante la auditoria se solicité a la Secretaria General, a través del Alimacén
General, el soporte correspondiente al aseguramiento de los bienes tecnolégicos de la Entidad. Como
resultado, se evidencio la existencia de una pdliza de seguro "Todo Riesgo Dafios", vigente para la
entidad, la cual contempla cobertura para equipos y maquinaria, incluyendo el amparo por hurto simple
y hurto calificado. Este mecanismo contribuye a la transferencia del impacto econémico derivado de
una eventual materializacion del riesgo.
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Fuente: Pdliza de Seguro Todo Riesgo Dafios suministrada por la Secretaria General — Almacén.

Como resultado de la verificacién realizada, se evidencié que la Secretaria TIC y CTel ha
implementado controles orientados a mitigar el riesgo asociado al robo o hurto de los equipos que
conforman la plataforma tecnoldgica de la Entidad. Durante la auditoria se constatd, mediante revision
selectiva y andlisis de la documentacion aportada, la existencia de mecanismos relacionados con el
control e identificaciobn de los activos tecnoldgicos, la administracion de los equipos mediante el
dominio institucional, el control para el ingreso y salida de equipos, asi como el aseguramiento de los
bienes mediante una pdliza vigente que contempla cobertura por hurto simple y hurto calificado.

No obstante, la evaluacion permitié identificar debilidad del control en el disefio y documentacion de
algunos controles establecidos en el Mapa de Riesgos Institucional, toda vez que la descripcion de
determinadas actividades no corresponde plenamente a los procedimientos que actualmente ejecuta la
Secretaria, como ocurre con los controles relacionados con el "cargue de imagen institucional en
BIOS", la "instalacion de dispositivos de localizacion" y la "creacion de una politica conjunta con la
empresa de vigilancia". Esta situacion puede dificultar la evaluacion objetiva de la efectividad de los
controles y su adecuada trazabilidad.

La Oficina de Control Interno recomienda revisar y actualizar los controles documentados en el Mapa
de Riesgos Institucional asociados al riesgo de robo o hurto de equipos tecnologicos, con el fin de que
su descripcion corresponda a las actividades que efectivamente ejecuta la Secretaria TIC y CTel,
garantizando la coherencia entre el riesgo, los controles implementados, las evidencias disponibles y
los criterios para evaluar su efectividad. (R.18)

Riesgo 2. Descripcion del Riesgo: Robo / Hurto y/o secuestro de informacién electronica:
CORREO ELECTRONICO, BASES DE DATOS, APLICATIVOS

Verificacion de los controles
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1. Implementar guias de uso de dispositivos y equipos externos: Durante la auditoria no se
evidencio la existencia de guias o documentos formalmente establecidos para el uso de dispositivos y
equipos externos. El responsable del proceso manifestd que los funcionarios y contratistas que utilizan
los equipos tecnolégicos cuentan con los conocimientos necesarios para su operacion.

Si bien el personal dispone del conocimiento para el manejo de los equipos, no fue posible verificar la
implementacién del control descrito en el Mapa de Riesgos Institucional, toda vez que este hace
referencia a la existencia de guias de uso como mecanismo de mitigacion del riesgo.

Se recomienda evaluar la pertinencia de elaborar y formalizar guias para el uso de dispositivos y
equipos externos o, en su defecto, revisar y actualizar la descripcion del control consignado en el Mapa
de Riesgos, de manera que refleje el mecanismo de control que realmente aplica la Secretaria para
prevenir los riesgos asociados al uso de estos dispositivos. (R.19)

2. Capacitacion al personal en Seguridad informética: Durante la auditoria se verificd la ejecucion
de actividades de capacitacidon en seguridad informatica dirigidas a los funcionarios de la Entidad,
como mecanismo orientado a fortalecer la cultura de seguridad de la informacion y prevenir la
materializacion de riesgos asociados al uso de los recursos tecnoldgicos institucionales.
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Fuente: Auditoria Proceso Gestlon del Proceso de TIC y CTeI —correo Profesional.Gobiernodigital@cajica.gov.co

Como evidencia, se revisaron los soportes correspondientes a la jornada de capacitacion realizada
durante el mes de abril de 2025, en los cuales se identificé el desarrollo de actividades relacionadas
con buenas précticas en seguridad informatica, asi como la participacion de servidores publicos de la
Entidad.

La evidencia revisada permite establecer que la Secretaria TIC y CTel promueve acciones de
sensibilizacion y capacitacion en materia de seguridad informatica, contribuyendo al fortalecimiento de
las medidas preventivas para la proteccién de la informacion institucional.
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3. Contrataciéon anual de actualizacion del Firewall:

Durante la auditoria se evidencié el Contrato

No. CCV-655-2025, mediante el cual la entidad adquirié la renovacion por un (1) afio de la licencia de
la herramienta de seguridad perimetral Firewall Fortigate 300E, dando cumplimiento al control
relacionado con la actualizacion anual del Firewall.

De manera complementaria, se verifico el Contrato No. CPS-060-2025, cuyo objeto comprende la

prestacion de servicios profesionales para la administracion de servidores,

redes, sistemas de

informacion y seguridad perimetral de la Alcaldia, dentro de cuyas obligaciones se encuentra la
administracion del Firewall, la generacién de politicas de seguridad y el monitoreo permanente de la
infraestructura tecnoldgica. Lo anterior evidencia que la entidad no solo realizé la renovacién del
licenciamiento, sino que también dispuso del recurso humano para su administracion y operacion.

ALCALDIA MUNICIPIO DE CAJICA
Precio estimado total:
Momero del proceso
Titulo:
Fase:
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Presentacion de oferta

Proceso adjudicado y celebrado

PRESTACION DE SERVICIOS PROFESIONALES PARA EL SOPORTE ¥ ADMINISTRACION DE SERVIDORES, REDES,
SISTEMAS DE INFORMACI ONY SEGURIDAD PERIMETRAL (FIREWALL, ANTIVIRUS, DLP Y BACKUP) DE LA

ALCALDIA MUNICIPAL DE CAJICA.

Contratacion directa

Fuente: SECOP Il - Numero del proceso 060-2025
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$0.063000.00

Fuente: Contrato CPS-060-2025 — SECOP Il - CO1.PCCNTR.7340782 y Contrato CCV-655-2025.
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4. Contratacion anual de actualizacion del antivirus de la entidad: Durante la auditoria se
evidencio el Contrato No. CCV-655-2025, mediante el cual la Alcaldia Municipal de Cajica adquirio la
version actualizada de las licencias del antivirus institucional, contemplando cuatrocientas (400)
licencias ESET Protect Enterprise para la proteccion de los servidores y equipos de cémputo de la
Entidad. Las especificaciones técnicas del contrato incluyen funcionalidades de seguridad tales como
proteccion antivirus, control de dispositivos externos, firewall personal, sistema de prevencion de
intrusiones (HIPS), proteccién de comunicaciones SSL y herramientas de administracion centralizada,
fortaleciendo la seguridad de la infraestructura tecnoldgica institucional.

De manera complementaria, se verificd el Contrato No. CPS-060-2025, mediante el cual se contrataron
los servicios profesionales para la administracion de la seguridad perimetral de la Entidad. Dentro de
las obligaciones especificas del contratista se encuentra la administracion de la herramienta de
antivirus, la generacion de politicas de seguridad, el monitoreo permanente de la plataforma y la
atencion de las novedades que se presenten durante su operacion.

Lo anterior permite evidenciar que la Entidad no solo realizé la renovacién del licenciamiento del
antivirus institucional, sino que también dispuso del recurso humano responsable de su administracion
y monitoreo, contribuyendo al fortalecimiento de los controles para la proteccion de la informacion.

No obstante, se identificé una oportunidad de mejora frente al control denominado "Implementar guias
de uso de dispositivos y equipos externos", toda vez que no se evidencio la existencia de guias
formalmente documentadas y el mecanismo de control aplicado por la Secretaria corresponde al
conocimiento y experiencia de los funcionarios y contratistas en el manejo de los equipos tecnoldgicos.
En consecuencia, se recomienda revisar y actualizar la descripcién de este control en el Mapa de
Riesgos Institucional o, en su defecto, formalizar el instrumento documental correspondiente, con el fin
de que exista coherencia entre el control definido y el que realmente se ejecuta, facilitando su
seguimiento y evaluacion. (R.20)

En términos generales, los controles implementados para este riesgo se consideran razonablemente
efectivos, sin evidenciarse durante la vigencia auditada la materializacién del riesgo asociado a robo,
hurto o secuestro de informacion electrénica. Sin perjuicio de lo anterior, resulta conveniente fortalecer
la documentacion de los controles con el propésito de mejorar su trazabilidad y facilitar su evaluacién
en futuras auditorias.

Riesgo 3. Descripcion del Riesgo: Virus / Ejecucién no autorizado de programas
Verificacion de los controles

1. Adquisicién de antivirus licenciado para monitorear equipos de cOmputo, usuarios de red: La
evidencia correspondiente a este control fue verificada y descrita en el Riesgo R2, por corresponder al
mismo licenciamiento del antivirus institucional y a su administracion. En consecuencia, se ratifica la
implementacion del control.

2. Verificacion de instalacion de antivirus en todos los equipos de cOmputo y Servidores de la
Alcaldia y del ingreso de estos en el Dominio: Durante la auditoria, el responsable del proceso
manifestd que todos los equipos de computo y servidores de la Entidad cuentan con el antivirus
institucional instalado y que los equipos autorizados se encuentran vinculados al dominio
ALCCAJICA.LOCAL, lo cual permite la administracion centralizada de las politicas de seguridad.

Como parte de la verificacion, la Oficina de Control Interno realiz6 una revision por muestreo de
equipos ubicados en la Secretaria TIC y CTel, evidenciando que los equipos revisados se encontraban
vinculados al dominio institucional. Asi mismo, se verificd la consola de administracién del antivirus
institucional ESET PROTECT, mediante la cual se realiza el monitoreo centralizado de los equipos
registrados y de las detecciones de seguridad, evidenciando la operacion de la herramienta utilizada
para la administracion de la proteccion antivirus. Adicionalmente, se verifico la existencia del contrato
para la administracion de la plataforma de seguridad perimetral, como soporte de la implementacion
del control.
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Fuente: Consola de administracion del antivirus institucional ESET PROTECT, suministrada por la Secretaria TIC y CTel durante la auditoria
al Proceso Gestion TIC y CTel., Contrato No. CCV-655-2025 y Contrato No. CPS-060-2025.

3.Copias de seguridad la informacion que reposa en los equipos de cémputo de la Alcaldia:
Durante la auditoria se evidenci6é la adquisicion e implementacion de una herramienta especializada
para el respaldo de la informacion institucional. Se verificd el Contrato No. CCV-710-2025, cuyo objeto
corresponde a la compraventa y configuracion de la herramienta de respaldo de la informacion
(Backup) para los equipos de cémputo de la Alcaldia Municipal de Cajica destinado a la realizacién de
copias de seguridad de la informacion institucional.
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Fuente: Captura de pantalla de la consola de administracion de copias de seguridad BDRShield, suministrada 'p‘(')r' la Secretaria TIC y CTel
durante la auditoria al Proceso Gestion TIC y CTel, Contrato No. CCV-710-2025 y Contrato No. CPS-060-2025.

De manera complementaria, se verificd el Contrato No. CPS-060-2025, mediante el cual se contrataron
los servicios profesionales para la administracion de la herramienta de Backups, incluyendo la
definicion de estrategias de almacenamiento, optimizacion y la garantia de la disponibilidad,
confiabilidad y seguridad de la informacion institucional.

Lo anterior evidencia que la entidad cuenta tanto con la herramienta tecnoldgica para la realizacion de
copias de seguridad como con el recurso humano encargado de su administracion, fortaleciendo los
mecanismos de proteccion y recuperacion de la informacion.

4. Monitoreo a Consolas de Seguridad Perimetral de la Alcaldia (Antivirus y Firewall) con el fin
de identificar cualquier posible ataque informatico y evitar que se propague: Durante la auditoria
se verifico que la Entidad cuenta con un mecanismo para el monitoreo de las consolas de seguridad
perimetral correspondientes al antivirus y al Firewall. Como soporte, se evidencid el Contrato No. CPS-
060-2025, dentro de cuyas obligaciones especificas se encuentra el monitoreo y la verificacion
permanente de las consolas de administracion de seguridad, asi como la generaciéon de politicas y
parametros de funcionamiento orientados a fortalecer la proteccion de la infraestructura tecnoldgica.

Asi mismo, el responsable del proceso manifesté que el monitoreo de estas herramientas permite
identificar oportunamente eventos o incidentes de seguridad informatica, facilitando la adopcion de

acciones preventivas para evitar la propagacion de posibles ataques cibernéticos.

Fuente: Fuente: Contrato CPS-060-2025 — SECOP Il — CO1.PCCNTR.7340782— Obligaciones especificas relacionadas con el monitoreo de
las Consolas de Administracion de Seguridad Perimetral.
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5. Capacitacién al personal en Seguridad informética: Durante la auditoria se verifico la realizacion
de actividades de capacitacion en seguridad informética dirigidas a funcionarios y contratistas de la
Entidad, evidenciandose los respectivos soportes correspondientes a la vigencia evaluada.

Teniendo en cuenta que este control es coincidente con el evaluado en el Riesgo R2 — "Robo/Hurto y/o
secuestro de informacion electronica: correo electronico, bases de datos y aplicativos”, la Oficina de
Control Interno remite las evidencias y andlisis alli desarrollados, evitando duplicidad en la
presentacion de los resultados.

Durante la auditoria no se evidenciaron situaciones que permitieran establecer la materializacion del
riesgo evaluado en la vigencia 2025. Asi mismo, la revision documental permitié constatar la existencia
de contratos que respaldan la implementacion de los principales controles tecnoldgicos vy
administrativos definidos en el Mapa de Riesgos Institucional.

Riesgo 4. Descripcién del Riesgo: Problemas con los equipos de Computo, Servidores y/o
Datacenter.

Verificacion de los controles

1. Realizar revision periddica a las terminales y componentes electrénicos de los equipos de
computo e infraestructura de la Alcaldia: Durante la auditoria se verifico el Procedimiento TIC-PR-
003 "Procedimiento Mantenimiento Preventivo a Equipos”, version 3 de fecha 27 de junio de 2025,
cuyo objetivo es proporcionar y coordinar los servicios de mantenimiento preventivo de los activos de
la infraestructura tecnolégica de la Entidad.

No obstante, al revisar la programacion definida y los soportes de ejecucion, se evidencié que las
actividades de mantenimiento preventivo no fueron realizadas conforme al cronograma establecido en
el procedimiento, presentandose incumplimiento frente a la periodicidad y oportunidad definida para la
ejecucion de dichas actividades.

Esta situacion puede generar riesgos asociados al deterioro prematuro de los equipos, aparicién de
fallas no previstas, afectacion de la disponibilidad de los servicios tecnoldgicos y posibles
interrupciones en la operacion institucional.
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Fuente: Auditoria Proceso Gestion del Proceso de TIC y CTel — Cronograma Mantenimiento 2025, Hoja de vida de los equipos tecnolégicos
Durante la auditoria se observd una oportunidad de mejora en el seguimiento al cronograma de
mantenimiento preventivo establecido en el procedimiento TIC-PR-003, toda vez que, si bien se
evidencié la ejecucion de actividades de mantenimiento, estas no se encontraron plenamente
documentadas conforme a la periodicidad definida en el cronograma, ni se identificaron soportes que
evidenciaran las reprogramaciones o los ajustes realizados, situacion que limita la trazabilidad y el
seguimiento del control.

2. Mantenimiento preventivo y correctivo a Equipos de Computo y Servidores: Durante la
auditoria se verificé la existencia del Procedimiento TIC-PR-003 — Procedimiento Mantenimiento
Preventivo a Equipos, version 3 del 27 de junio de 2025, el cual establece las actividades para la
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programacion, ejecucién y registro del mantenimiento preventivo de los equipos de cémputo de la
Entidad.

Como parte de la verificacion, la Oficina de Control Interno evidencié mediante muestreo las hojas de
vida de los equipos, en las cuales se registran las intervenciones realizadas durante los
mantenimientos preventivos, asi como la actualizacion de la informacion técnica de los activos
tecnoldgicos. No obstante, al realizar la revisibn de la programacion establecida para los
mantenimientos preventivos, se identificé que algunas actividades no fueron ejecutadas conforme al
cronograma definido en el procedimiento, evidenciandose debilidades en el seguimiento al
cumplimiento de las actividades programadas.

Se recomienda fortalecer la planificacién, ejecucién y documentacién de los mantenimientos
realizados, garantizando la disponibilidad de evidencias suficientes que permitan verificar el
cumplimiento de las periodicidades establecidas, las actividades ejecutadas y las acciones
adelantadas frente a posibles desviaciones.(R.21)

3. Realizar mantenimiento preventivo al Sistema de Refrigeracion y dispositivos por lo menos 2
veces al afo: Durante la auditoria se verificé la ejecucion de actividades de mantenimiento al sistema
de refrigeracion de la Secretaria TIC y CTel. Como evidencia, se revisé la hoja de vida del equipo de
aire acondicionado Samsung AR18TVFZAWKN, en la cual se registra la realizacién de actividades de
mantenimiento el 11 de diciembre de 2025, correspondientes al desarme y limpieza del equipo.

Asi mismo, se verificd la Factura Electronica de Venta No. SETG-270, de fecha 5 de diciembre de
2025, expedida por SOLUCIONES & SUMINISTROS CR S.A.S., en cuyo detalle se registra el servicio
de “Mantenimiento preventivo y correctivo aire acondicionado Samsung AR18TVFZAWKN”.
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Fuente: Hoja de vida del equipo de aire acondicionado Samsung AR18TVFZAWKN y Factura Electrénica de Venta No. SETG-270 de fecha 5
de diciembre de 2025.

Durante la revision se evidencid la ejecucion de un mantenimiento preventivo al sistema de
refrigeracion durante la vigencia 2025. No obstante, el control establecido en el Mapa de Riesgos
Institucional dispone que esta actividad debe realizarse por lo menos dos (2) veces al afio, y durante la
auditoria Unicamente se aport6 evidencia correspondiente a una intervencion. Si bien no se evidencié
la materializacion del riesgo asociado al funcionamiento del sistema de refrigeracion, se identifica una
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oportunidad de mejora relacionada con el seguimiento y la documentacion del cumplimiento de la
periodicidad definida para este control.

Se recomienda fortalecer la programacion, el seguimiento y la conservacion de las evidencias
relacionadas con el mantenimiento preventivo del sistema de refrigeracion y de los dispositivos
asociados, con el fin de garantizar el cumplimiento de la periodicidad establecida en el Mapa de
Riesgos Institucional y disponer de soportes.(R.22)

4.Realizar contrato de compra de suministros y elementos para los equipos de cédmputo de la
Alcaldia oportunamente: Durante la auditoria se verificé la existencia del Contrato No. CCV-751-
2025, cuyo objeto corresponde a la “Compra de elementos y partes para el soporte y mantenimiento a
la infraestructura tecnoldgica de la Alcaldia de Caijica”, por valor de $63.993.499,15, con fecha de inicio
del 11 de noviembre de 2025 y fecha de finalizacion del 10 de diciembre de 2025.
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Fuente SECOP II - Proceso contractual asomado aI Contrato No. CCV-751-2025; soportes de ejecucion

El objeto contractual se encuentra relacionado directamente con el control establecido en el Mapa de
Riesgos, en cuanto estd orientado a disponer de partes y elementos necesarios para atender las
necesidades de soporte y mantenimiento de la infraestructura tecnolégica de la Entidad.

Asi mismo, se verific6 que la adquisicion se encontraba contemplada dentro de la planeacion
contractual de la Entidad, evidencidndose su incorporacion en el Plan Anual de Adquisiciones de la
vigencia 2025.
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De acuerdo con la evidencia revisada, se observa la existencia de un mecanismo de planeacién y
contratacion orientado a garantizar la disponibilidad de suministros y elementos requeridos para el
soporte y mantenimiento de la infraestructura tecnolégica.

5. Reportar oportunamente los fallos que alteren el servicio de energia: Durante la auditoria, el
responsable del proceso manifestd que, cuando se presentan fallas en el servicio de energia que
puedan afectar la operacidén de la infraestructura tecnoldgica, estos son reportados a la dependencia
competente para su atencion, es decir, la Secretaria de Infraestructura y Obras Puablicas. No obstante,
durante la verificacibn no se evidenciaron soportes que permitieran establecer la trazabilidad del
reporte realizado por la Secretaria TIC y CTel a la dependencia competente.

Se recomienda a la Secretaria de TIC y CTel fortalecer la trazabilidad de los reportes relacionados con
fallas en el servicio de energia que puedan afectar la infraestructura tecnoldgica, mediante el registro y
conservacion de las solicitudes, comunicaciones o reportes remitidos a la Secretaria de Infraestructura
y Obras Publicas, asi como del seguimiento y respuesta obtenida, con el fin de contar con evidencia
que permita verificar oportunamente la identificacion, comunicacion, gestion y atenciébn de estas
situaciones. (R.23)

6. Establecer medidas y controles para atender los siniestros que puedan afectar la
infraestructura tecnoldgica: Durante la auditoria, el responsable del proceso manifestdé que la
Secretaria TIC y CTel cuenta con mecanismos orientados a mitigar situaciones que puedan afectar la
continuidad de los servicios tecnoldgicos. En particular, indicé que la Entidad dispone de conectividad
con proveedores alternos de servicio de Internet, de manera que, ante una eventual falla del proveedor
principal, pueda utilizarse una conexion alternativa para contribuir a la continuidad del servicio.

No obstante, durante la auditoria no se evidencié un documento o protocolo que consolide de manera
integral las medidas y controles establecidos para atender los diferentes tipos de siniestros que
puedan afectar la infraestructura tecnoldgica, ni se identificaron de manera expresa los responsables,
mecanismos de activacion y evidencias asociadas a su ejecucion.

En este sentido, si bien se identifica una medida de contingencia relacionada con la continuidad de la
conectividad, se recomienda pertinente fortalecer la definicion y documentacion del control, precisando
las medidas aplicables frente a los diferentes eventos que puedan afectar la infraestructura tecnolégica
y los mecanismos mediante los cuales se pueda acreditar su implementacion y seguimiento. (R.24)

Fuente: Auditoria Proceso Gestion TIC y CTel — entrevista con responsable del proceso y revision del Mapa de Riesgos Institucional.

De acuerdo con la verificacion realizada por la Oficina de Control Interno, se evidencié que la
Secretaria TIC y CTel cuenta con controles orientados a prevenir y mitigar la materializacion del riesgo
asociado a posibles problemas en los equipos de cémputo, servidores e infraestructura tecnolégica,
mediante la implementacién de procedimientos documentados para el mantenimiento preventivo,
registros de hojas de vida de equipos, adquisicion de suministros tecnoldgicos y medidas operativas
encaminadas a garantizar la disponibilidad de los servicios tecnoldgicos institucionales.

No obstante, durante el desarrollo de la auditoria se identificaron debilidades en la ejecucion,
seguimiento y trazabilidad de algunos controles establecidos en el Mapa de Riesgos Institucional,
evidenciandose incumplimiento frente al cronograma de mantenimiento preventivo definido en el
procedimiento TIC-PR-003, asi como debilidades relacionadas con la verificacion de la periodicidad
establecida para el mantenimiento del sistema de refrigeracion de la infraestructura tecnolégica.

Adicionalmente, se identificaron oportunidades de fortalecimiento relacionadas con la conservacion de
evidencias asociadas a los reportes de fallas de energia y la formalizacion de mecanismos integrales
para la atencion de eventos que puedan afectar la disponibilidad y continuidad de los servicios
tecnolégicos.

Asi las cosas, la Oficina de Control Interno concluye que, si bien existen controles implementados para
la gestion del riesgo R4 “Problemas con los equipos de computo, servidores y/o Datacenter”, se
requiere fortalecer su operacion efectiva, garantizando que las actividades programadas sean
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ejecutadas conforme a los criterios definidos, que las evidencias de cumplimiento sean completas y
trazables, y que los mecanismos de respuesta ante posibles eventos que afecten la infraestructura
tecnolégica se encuentren debidamente documentados.

Riesgo 5. Descripcion del Riesgo: Pérdida de informacién Institucional.
Verificacion de los controles

1. Capacitaciéon al Talento Humano en Seguridad Informética: Durante la auditoria se verifico la
realizacién de actividades de capacitacion en seguridad informética dirigidas al talento humano de la
Entidad, evidenciandose soportes correspondientes a la vigencia evaluada.

Teniendo en cuenta que este control es coincidente con el evaluado en los Riesgos R2 — “Robo/Hurto
y/o secuestro de informacion electronica: correo electrénico, bases de datos, aplicativos” y R3 — “Virus
/ Ejecucion no autorizado de programas”, la Oficina de Control Interno remite las evidencias y analisis
desarrollados en dichos riesgos, evitando la duplicidad de la informacion en el presente informe.

No obstante, se reconoce que la capacitacion en seguridad informatica constituye un mecanismo
transversal que contribuye a fortalecer las medidas preventivas frente a la pérdida de informacion
institucional.

2. Definicién de Perfiles, privilegios y restricciones del personal para acceso a servicios de red,
servicio de correo electrénico y aplicativos: Durante la auditoria se verificd el control relacionado
con la definicion de perfiles, privilegios y restricciones de acceso del personal a los servicios de red,
correo electrénico y aplicativos institucionales.

Al respecto, el responsable del proceso manifestd que los permisos de acceso son asignados de
acuerdo con los perfiles y funciones de los usuarios, tanto para el acceso al dominio institucional como
para los servicios de correo electronico y demas recursos tecnologicos.

Como evidencia de la implementacion del control, se revisd registro visual suministrado por el
responsable del proceso correspondiente a la administracion de usuarios y permisos, en el cual se
observan las opciones de gestion y configuracion de los accesos de los usuarios.
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OFICINA DE PRENSA
SECRETARIA DE AMBIENTE Y DESARROLL!
SECRETARIA DE EDUCACION

TR

R, Usuarios del dominio

R, Administradores clave de la organizacién

2, Administradores de empresas

2, Administradores de esquema

&, Enterprise Domain Controllers de sélo lectura

& user QAP

Grupo de seguridad -
Grupo de seguridad -
Grupo de seguridad -
Grupo de segundad -
Grupo de segundad -

41 GROUPS-ALCAJICA & Admin AD Usuario
1 INSPECCION DE POLICIA | &, Administrador Usuario
41 INSPECCION DE POLICIA Il &, invitado Usuario
31 INSPECCION DE POLICIA il okibtgt Usuario
4) OFICINA DE CONTROL INTERNO & User GLPI Usuario

Uszuano

Glob:
Uniwe
Univi
Univi

Univi

Fuente: Auditoria Proceso Gestién del Proceso de TIC y CTel - evidencia visual de la consola de administracién suministrada por el
responsable del proceso.
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Lo anterior permite evidenciar que la Secretaria TIC y CTel cuenta con mecanismos de administracion
de usuarios y asignacion de permisos de acuerdo con los perfiles definidos, contribuyendo a restringir
el acceso a los recursos tecnolégicos institucionales conforme a las necesidades de cada usuario.

3. Realizacion de Backups con la Herramienta de almacenamiento y recuperacion de Datos:
Durante la auditoria se verificé que la Secretaria TIC y CTel cuenta con una herramienta tecnoldgica
destinada a la realizacién y gestion de copias de seguridad de la informacion institucional.

Como soporte, se evidencié el Contrato No. CCV-710-2025, cuyo objeto corresponde a la
“Compraventa y configuracién de herramienta software de respaldo de la informacion (Backup) para
los equipos de computo de la Alcaldia Municipal de Cajica”, mediante el cual se adquirié la herramienta
para la realizacion de copias de seguridad.

De manera complementaria, se verifico el Contrato No. CPS-060-2025, dentro de cuyas obligaciones
especificas se encuentra la administracion de la herramienta de Backups, asi como la definicion de
estrategias de almacenamiento y la garantia de la disponibilidad, confiabilidad y seguridad de la
informacion.

Lo anterior permite evidenciar que la Entidad dispone de una herramienta tecnolégica y de personal
encargado de su administracion para soportar la realizacién y gestion de las copias de seguridad de la
informacion institucional.

wertccy v @B v © Recovery v (0 Sacondary Coov 808

Uist of Backup Jobs |k

i ts sar

Fuente: Contrato No. CCV-710-2025 — SECOP Il y Contrato No. CPS-060-2025 — obligaciones especificas del contratista.

4. Realizar la compra, renovacion y configuracion de las licencias de las herramientas de
backup y de la de contra pérdidas de la informacidn: La evidencia relacionada con la adquisicién y
renovacion de las herramientas de Backup y de prevencién de pérdida de informacién (DLP) fue
verificada y analizada en los controles correspondientes de los Riesgos R2 y R3, en los cuales se
evidencié la existencia del Contrato No. CCV-655-2025, relacionado con las herramientas de
seguridad y proteccion de la informacion, y del Contrato No. CCV-710-2025, correspondiente a la
adquisicion y configuracion de la herramienta de respaldo de informacion (Backup).

En consecuencia, para efectos del presente riesgo, se remite a las evidencias y analisis desarrollados
en los Riesgos R2 y R3, evitando la duplicidad de informacion en el informe.

5. Implementacion de Antivirus y firewall para garantizar la seguridad perimetral en la Alcaldia:
La evidencia relacionada con la adquisicion, renovacion y administracion de estas herramientas fue
verificada y analizada en los controles desarrollados en los Riesgos R2 — “Robo / Hurto y/o secuestro
de informacion electrénica” y R3 — “Virus / Ejecucion no autorizado de programas”, en los cuales se
evidenci6, entre otros, el Contrato No. CCV-655-2025, correspondiente a la renovacion del
licenciamiento del Firewall Fortigate 300E y a la adquisicion de licencias del antivirus institucional, asi
como el Contrato No. CPS-060-2025, relacionado con la administracibn y monitoreo de las
herramientas de seguridad perimetral.

En consecuencia, para efectos del presente riesgo, se remite a las evidencias y andlisis desarrollados
en los Riesgos R2 y R3, evitando la duplicidad de informacién en el informe.
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6. Establecer controles para la utilizacién de unidades o equipos externos: Durante la auditoria
se verific6 que la Entidad cuenta con herramientas tecnolégicas que incorporan funcionalidades
orientadas al control de la utilizacion de unidades o dispositivos externos.

Como evidencia, se revis6 la imagen suministrada por el responsable del proceso, correspondiente a
la herramienta antivirus institucional, en la cual se evidencia la funcionalidad de administracion y
control de dispositivos. Asi mismo, se verifico en las especificaciones técnicas del Contrato No. CCV-
655-2025 que la solucion antivirus adquirida contempla funcionalidades para permitir, restringir o
bloguear el uso de dispositivos de almacenamiento, de acuerdo con criterios como fabricante, modelo,
namero de serie y usuarios autorizados, asi como la asignacion de permisos de lectura/escritura,
bloqueo, solo lectura o advertencia.

R St o

~eei

COMPRA DE LA VERSION ACTUALIZADA DE LAS
LICENCIAS DE ANTIVIRUS ACTUALES

Licencia Antivirus compatible con la herramienta de
antivirus actual:

La solucidn debera poder realizar exploraciones en
estado inactivo para poder brindar de esa forma, una
proteccién proactiva mientras el equipo no esta en
uso,

* Debe tener un caché local para aumentar el
rendimiento de los entornos virtuales, garantizando
gue el archivo sélo se explora una vez.

« El producto debe tener un control web para limitar el
acceso a los sitios web por categoria, ademads de
poder mostrar al usuario una notificacién de blogueo.
+ El bloquec web debera poder asignarse por un
rango de tiempo, por grupo y por equipo.

« Debera tener la capacidad de enviar una tarea para
la actualizacién de los parches del sistema
operativo.

» Dentro del médulo de firewall debera contar con la
funcionalidad de blogueo de explolts.

+ La solucién de antivirus debe ejecutar un escaneo
Unicamente en los siguientes estados en la

computadora:
x Protecter de pantalla activo  x Sesion
de usuario bloqueada  x Sesién de usuario
finalizada

+ La solucién debe ser capaz de permitir o negar el
uso de los dispositivos en base a los siguientes
criterios:

x Fabricante *x Modelo x Namero
de serie
* La solucién debe ser capaz de definir un listado
especifico de usuarios quienes pueden hacer
uso de los dispositivos. Para dispositivos de
almacenamiento, la solucién debe permitir configurar
anicamente de los siguientes permisos:

x Lectura/Escritura x Bloqueo x
Solo de lectura  x Advertir
* Cuando se conecta o usa un dispositivo de
almacenamiento, 2 solucién de antivirus debe
proporcionar las siguientes opciones:
x Escanear x No realizar ninguna accién
X Recordar esta accién

Fuente: Auditoria Proceso Gestion del Proceso de TIC y CTel Equipo de computo de la secretaria y SECOP Il -Contrato No. CCV-655-2025 —
Especificaciones técnicas de la herramienta antivirus.

De acuerdo con la verificacion realizada, la Oficina de Control Interno evidencié que la Secretaria TIC y
CTel cuenta con mecanismos tecnoldgicos y administrativos orientados a la mitigacién del riesgo de
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pérdida de informacion institucional, entre los cuales se encuentran la capacitaciéon en seguridad
informatica, la administracién de perfiles y permisos de acceso, la herramienta de copias de seguridad
(Backup), las herramientas de seguridad perimetral (Antivirus y Firewall) y funcionalidades para el
control de dispositivos externos.

Asi mismo, se evidencid la existencia de contratos y herramientas tecnol6gicas que soportan la
implementacion y administracion de estos controles, particularmente los relacionados con Backup,
DLP, Antivirus y Firewall, asi como mecanismos para la gestion de usuarios y permisos de acceso a
los recursos tecnoldgicos institucionales.

En términos generales, se considera que los controles establecidos para la mitigacion del riesgo se
encuentran implementados y operando, de acuerdo con las evidencias verificadas durante la auditoria.

Riesgo 6. Descripciéon del Riesgo: Falla técnica en la Red cableada y/o inalambrica del servicio
de internet

Verificacion de los controles

1. Mantenimiento preventivo a la Red Cableada e inaldmbrica de la Alcaldia: Durante la auditoria
se verificd la ejecucion de actividades relacionadas con el mantenimiento y soporte de la
infraestructura de red de la Entidad. Como evidencia, se revisé el Contrato No. CPS-067-2025, cuyo
objeto corresponde a la “Prestacion de servicios profesionales para el desarrollo de actividades de
soporte para mantener en funcionamiento la plataforma tecnoldgica y la red de datos de la Alcaldia de
Cajica”.

1D del contrato en SECOP
Numero del Contrato
Versidn del contrato

Objeto del contrato:

Tipo

Fecha de inicie del contrato:

Fecha de terminacién del contrato:

CO1.PCCNTR.7345100
067-2025

2

PRESTACION DE SERVICIOS PROFESIONALES PARA EL DESARROLLO DE ACTIVIDADES DE SOPORTE PARAMANTEMER
EN FUNCIONAMIENTO LA PLATAFORMA TECNOLOGICA Y LA RED DE DATOS DE LA ALCALDIA DE CAJICA.

Prestacion de servicios

28/01/2025 12:00:00 PM [L7C-05.00) B 3, L Quito,

191272025 11:59:00 PM [[LUTC-0500) Bog,

Tiempo adiciones en dias 0 dias

(es) i si MNo

Estado de contrato Cerrado

Liquidacién Si Mo

Obligaciones ambientales si Mo

Obligaciones pos consumo S Me

Reversion si Mo

Fuente: SECORP Il - Contrato No. CPS-067-2025 e informe de actividades del contratista Diego Fernando Lara Nieto, periodo mayo de 2025 —
Funcién No. 13, “Adecuacion Red CTP”.

De manera complementaria, se reviso el informe de actividades correspondiente al periodo de mayo

de 2025, presentado por el contratista Diego Fernando Lara Nieto, en el cual, en desarrollo de la

Funcién No. 13, se registra la actividad relacionada con el disefio y ejecucion de la adecuacion y

modernizacion del cableado de las distintas sedes y/o dependencias de la Alcaldia, evidenciandose

especificamente la actividad denominada “Adecuacion Red CTP”.

La evidencia revisada permite establecer que se ejecutan actividades sobre la infraestructura de red de
la Entidad, orientadas a mantener y mejorar su funcionamiento. No obstante, el soporte revisado
corresponde especificamente a actividades de adecuacién y modernizacion del cableado y no permite
acreditar, por si solo, la ejecucién de actividades de mantenimiento preventivo de manera periédica y
planificada sobre la totalidad de la red cableada e inalambrica.
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Fuente: SECOP Il - Contrato No. CPS-067-2025 e informe de actividades del contratista Diego Fernando Lara Nieto, periodo mayo de 2025 —
Funcién No. 13, “Adecuacion Red CTP”.

Se considera pertinente fortalecer el control mediante la definicion de una periodicidad para la
ejecucion del mantenimiento preventivo de la red cableada e inalambrica, asi como la conservacion de
evidencias que permitan identificar las actividades realizadas, fecha de ejecucion, alcance y
componentes de red intervenidos. (R.25)

2. Contratacion de la Adquisicion de partes y suministros para suplir necesidades
institucionales: La evidencia relacionada con este control fue verificada y analizada en el Riesgo R4
— “Problemas con los equipos de Computo, Servidores y/o Datacenter”, especificamente en el control
denominado “Realizar contrato de compra de suministros y elementos para los equipos de computo de
la Alcaldia oportunamente”.

En dicha verificacién se evidencié el Contrato No. CCV-751-2025, cuyo objeto corresponde a la
“Compra de elementos y partes para el soporte y mantenimiento a la infraestructura tecnoldgica de la

Alcaldia de Caijica”, asi como su inclusion en la planeacion contractual de la Entidad.

En consecuencia, para efectos del presente riesgo, se remite a las evidencias y andlisis desarrollados
en el Riesgo R4, evitando la duplicidad de informacién en el informe.

3. Estructuracion de un plan de contingencia ante los fallos técnicos por parte del proveedor de
servicio de Internet: Durante la auditoria, el responsable del proceso manifesté que, ante la
ocurrencia de fallas en el servicio de Internet, la Secretaria TIC y CTel dispone de mecanismos para
atender estas situaciones. Entre ellos se encuentra el uso de la Mesa de Ayuda para el reporte y
gestion de las fallas presentadas y la disponibilidad de conectividad con proveedores alternos de
servicio de Internet, que permite contar con una alternativa de conexion ante una eventual interrupcion
del servicio principal.

Estos mecanismos contribuyen a mantener la continuidad de los servicios de conectividad de la
Entidad frente a posibles fallas del proveedor principal.

No obstante, durante la auditoria no se evidencié un documento formal que consolide estas medidas
como un plan de contingencia, en el cual se establezcan de manera integral las acciones a ejecutar,
responsables, mecanismos de activacion y seguimiento ante una falla del servicio de Internet.

Se considera pertinente documentar y formalizar las medidas de contingencia actualmente
implementadas, incluyendo el procedimiento para el reporte de la falla a través de la Mesa de Ayuda,
la activacion de la conectividad alterna, los responsables de su ejecucién y los mecanismos de
seguimiento y cierre de la situacion presentada. (R.26)
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4. Implementacion de control de accesos para la Red Cableada y de wifi de la Alcaldia: Durante
la auditoria se verificO que la Secretaria TIC y CTel cuenta con mecanismos tecnolégicos para la
administracion y control de acceso a la red cableada y a la red inalambrica (Wi-Fi) de la Entidad.

Como parte de la verificacion, el responsable del proceso realiz6 una demostracion de la consola de
administracion del Firewall FortiGate, en la cual se revisaron las opciones de configuracion y gestion
de la infraestructura de red y de los dispositivos conectados. Asi mismo, se evidencid la administracion
de los clientes conectados mediante la infraestructura FortiAP y la existencia de funcionalidades
asociadas a la gestion de la red, seguridad y politicas de acceso.

En el registro visual suministrado durante la auditoria se observa la consola de administracién del
Firewall, identificada como FG600F-BOG-Mun Cajica-Alcaldia, asi como la gestiébn de clientes
conectados a través de FortiAP y diferentes puntos de acceso de la Entidad.

FGSOOF-BOG-Mun Cafica-Akcaldia —

FOAHOFTB23500097 ;i I
AL

VI412 build2 902 (Mature <

NAT % \ ;

2o
2026/08/1307.3%.53 130 P
Cliant:

a

000080800

FortiView s
Fuente: Fuente: Auditoria Proceso Gestion TIC y CTel — verificacion de la consola de administracion del Firewall FortiGate, registro visual
suministrado por el responsable del proceso y entrevista realizada durante la auditoria.

De acuerdo con la verificacion realizada y la informacién suministrada por el responsable del proceso,
se evidencid la existencia de mecanismos tecnoldgicos destinados a administrar, controlar vy
monitorear el acceso a las redes institucionales, contribuyendo a prevenir accesos no autorizados y a
mantener la seguridad de la infraestructura de comunicaciones.

De acuerdo con la verificacion realizada, se evidencié que la Secretaria TIC y CTel cuenta con
mecanismos Yy recursos tecnoldgicos orientados a la prevencion y atencion de las fallas técnicas que
puedan afectar la red cableada y/o inalambrica y la prestacion del servicio de Internet. Entre estos se
encuentran la contratacion de servicios de soporte para la infraestructura de red, la adquisicion de
partes y suministros para su mantenimiento, la disponibilidad de conectividad con proveedores alternos
y la administracion y monitoreo de la infraestructura de red mediante herramientas de seguridad
perimetral.

Asi mismo, se evidencio la existencia de mecanismos tecnolégicos para la administracion y control de
los accesos a las redes institucionales, mediante la infraestructura de Firewall y FortiAP, contribuyendo
a la seguridad y continuidad de los servicios de conectividad.

No obstante, se identificaron oportunidades de mejora relacionadas principalmente con la
formalizacion y trazabilidad de los controles, particularmente en:

Mantenimiento preventivo de la red cableada e inalambrica: el control no establece una periodicidad
que permita determinar de manera objetiva cuando debe ejecutarse y verificar su cumplimiento. La
evidencia revisada corresponde a actividades de adecuacion y modernizacion del cableado, por lo que
se recomienda definir la frecuencia, alcance y mecanismos de registro del mantenimiento preventivo.

Plan de contingencia ante fallas del servicio de Internet: si bien existen mecanismos operativos como

la Mesa de Ayuda y la disponibilidad de proveedores alternos de conectividad, no se evidencié un

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
Pagina 58 de 100




GESTION DE EVALUACION Y MEJORA CODIGO: GEM-FM-022

ALCALDIA MUNICIPAL FORMATO VERSION: 02

DE CAJICA
INFORME FINAL DE AUDITORIA INTERNA
OFICINA DE CONTROL INTERNO

FECHA: 28/FEB/2025

documento formal que consolide las acciones, responsables, mecanismos de activacién, seguimiento y
cierre ante la materializacion de una falla.

En términos generales, se observa que la Secretaria TIC y CTel ha implementado mecanismos
tecnoldgicos y operativos para mitigar el riesgo de falla técnica de la red cableada y/o inalambrica; sin
embargo, se requiere fortalecer el disefio, formalizacion y trazabilidad de algunos controles, de manera
gue su ejecucion pueda ser evaluada objetivamente y se garantice una respuesta documentada y
oportuna ante eventuales fallas de conectividad.

Se recomienda fortalecer la gestion de los controles asociados al Riesgo R6 “Falla técnica en la Red
cableada y/o inalambrica del servicio de Internet’, mediante la implementacion de un esquema formal
de mantenimiento preventivo de la infraestructura de red, que contemple una programacion definida,
responsables, actividades ejecutadas y evidencias de seguimiento.

Se recomienda documentar y formalizar el plan de contingencia para la atencion de fallas del servicio
de Internet, estableciendo las acciones de respuesta, responsables de activacién, mecanismos de
comunicacion, uso de conectividad alterna y seguimiento hasta el restablecimiento del servicio, con el
fin de fortalecer la continuidad de los servicios tecnolégicos institucionales. (R.27)

Riesgo 7. Descripcion del Riesgo: Fallo técnico en Pagina Web Institucional
Verificacion de los controles

1. Contratacion oportuna del Servicio de Hosting para la Pagina Web: Durante la auditoria se
verifico la contratacion del servicio de alojamiento (hosting) requerido para garantizar el funcionamiento
del sitio web institucional www.cajica.gov.co de la Alcaldia Municipal de Cajica.

Como evidencia, se reviso el Contrato No. CPS-604-2025, cuyo objeto corresponde a la “Prestacion de
servicios de alojamiento (hosting) para garantizar el funcionamiento de la plataforma interactiva (sitio
web) - www.cajica.gov.co de la Alcaldia de Cajica”, con fecha de inicio 24 de septiembre de 2025 y
fecha de finalizacién 23 de octubre de 2025, por valor de $27.950.000.

ID ded sondrato on BEGOF SO FCONTR.E1Z5491
Mamaro ded Combrao  e0s 2005

wamsion del oombrato 2

FRESTACION DE SERVICIOS DE ALOJAMIENTO (HOSTING ) FARA GARAMTIZAR EL FUMCIOMAMIENTO DE LA PLATAFCRAA

Objsto del contrato:
MTERACTIVA [SITIO WERB) - WWW CARCA GOV.CD DE LAALCALDIA DE CAJICA

TIDO  Froestacisn da serdices

Facha de inloko ded contrato: 240002025 E-0000 AR [7UTS-08:00) Sngees, Lime, Duts,

Feoha de fsrminacion del contrabo: 202025 6:00-00 PM furms-omos) Saet, o
Tiempo agssionss an dias  ©S dias
Froweedorisc) celsoolonadoic) = Mo
Estado de nontradn  Torminaco
Liguigassan

Obiigaoiones amblamtaiec

Coligasions c poc DonEWmMo

Fmwarcian

Fuente: SECORP I

De manera complementaria, se revisé el estudio previo asociado a la contratacion, en el cual se
identifico que el servicio de hosting anterior tenia como fecha de vencimiento el 23 de octubre de 2025,
evidencidndose que la contratacion del nuevo servicio se realizé con anterioridad a dicha fecha,
permitiendo garantizar la continuidad del servicio de alojamiento requerido para el funcionamiento de la
pagina web institucional.

Asi mismo, durante la auditoria se realizé la verificacion visual del sitio web institucional,
evidencidandose que la pagina se encontraba disponible y en funcionamiento al momento de la revision.
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PRESTACION DE SERVICIOS DE ALOJAMIENTO DE LAS
| APLICACIONES Y SITIO WEB ~ Vencimlento del Sorvicio actual
| 8123 de octubire de 2025

CARACTERISTICAS TECNICAS DEL SERVIDOR UNUX . CAJICA
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Saguridad: Prolecsén st makvare ¢ st hackng de i WAF
para ol servidor y loe serviclos slojados on of mismo, oscdnar
proactive y copias de segurdad de archivos eliminados Backiip
\ocal: De 108 ditince 15 dias y 2 mensuskes

Soports teonco: 7 x 24 x 365 ce servidor y aplizaciones slojecas
Buckup slorage: 10 TB de aimaconaminic para backugs on
slorege extarnc accasible por SFTP,
Dsbiers permir o siguients

Guardando coplas de soguridad do |3z aplisscionss ojedas on &
servidee (archivos, bases de datos y configuracones de senidor)
- lgusmente, on esle slcrage deterdn realimre copias do
sagurdad da ntormacin iocal qua aa tengan en un senvidsr local
dentro ca [a antidast

- Debe garantizarss ks sincronizacion de I35 copias on s 2 purtos
do uicacion, servidor, 'ocal y storage. pudiends conautier a dianio
I creacon du lws copas en smbients web.

POUwOVUw

Fuente: SECOP Il Contrato No. CPS-604-2025; Estudio previo para la prestacion de servicios de alojamiento de las aplicaciones y sitio web;
verificacion visual del sitio web institucional y pagina web institucional https://cajica.gov.co/.

De acuerdo con las evidencias revisadas, se evidencia el cumplimiento del control, toda vez que la
Entidad realizé la contratacion del servicio de hosting antes del vencimiento del servicio anterior y se
verifico la disponibilidad y funcionamiento del sitio web institucional.

2. Establecer controles para el ingreso a la pagina web: Durante la auditoria se verifico que la
Secretaria TIC y CTel cuenta con mecanismos de control para el acceso al componente administrativo
de la pagina web institucional.

Como parte de la verificacion, se realiz6 una demostracién del mecanismo de ingreso al administrador
del sitio web, evidenciandose una interfaz de autenticaciéon mediante usuario y contrasefia, asi como la
utilizacion de un mecanismo reCAPTCHA previo al acceso.

Adicionalmente, se verificé la existencia de usuarios con diferentes perfiles dentro de la plataforma de
administracion del sitio web, identificAndose perfiles de Administrador y Autor, lo que permite
establecer diferentes niveles de acceso de acuerdo con las funciones asignadas.

De manera complementaria, se revisé el Contrato No. CPS-604-2025, cuyo objeto corresponde a la
“Prestacion de servicios de alojamiento (hosting) para garantizar el funcionamiento de la plataforma
interactiva (sitio web) - www.cajica.gov.co de la Alcaldia de Caijica”, con fecha de inicio 24 de
septiembre de 2025 y fecha de finalizacion 23 de octubre de 2025, por valor de $27.950.000. En el
estudio previo asociado se contemplan, ademas, mecanismos de seguridad para la infraestructura que
soporta el sitio web, entre ellos Firewall, proteccion contra malware y hacking, WAF y panel de

administracion.
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Fuente: Auditoria Proceso Gestion TIC y CTel — verificacién del mecanismo de autenticacion y administracion de usuarios de la pagina web;
Contrato No. CPS-604-2025 — SECOP |I; Estudio previo para la prestacion de servicios de alojamiento de las aplicaciones y sitio web.

De acuerdo con las evidencias revisadas, se evidencia la implementacion de controles para el ingreso
y administracion de la pagina web institucional, mediante mecanismos de autenticacion y asignacién
de perfiles de usuario, complementados con medidas de seguridad sobre la infraestructura tecnolégica
gue soporta el sitio web.

3. Implementar Recordatorios de vencimientos de certificados: Durante la auditoria se verificé que
la Secretaria TIC y CTel realiza el seguimiento a los vencimientos de las licencias y servicios
tecnoldgicos cuya renovacién resulta necesaria para garantizar la continuidad de las herramientas de
seguridad y de la infraestructura tecnoldgica institucional.

Como evidencia, se verifico que las licencias asociadas a herramientas como el Firewall y el antivirus
institucional cuentan con fechas de vencimiento definidas y que la Entidad ha adelantado su
renovacion con anterioridad a dichas fechas. En particular, en el Contrato No. CCV-655-2025 se
evidencio la renovacion del licenciamiento del Firewall FortiGate 300E y la adquisicion de las licencias
actualizadas del antivirus institucional, cuyos vencimientos anteriores se encontraban definidos en las
especificaciones técnicas de la contratacion.

Lo anterior evidencia que la Secretaria TIC y CTel realiza seguimiento a los vencimientos de las
licencias y adelanta las gestiones necesarias para evitar la interrupcion de los servicios asociados.

No obstante, durante la auditoria no se evidenci6 un mecanismo formal de recordatorio de
vencimientos, como una matriz de seguimiento, calendario, sistema de alertas o herramienta
equivalente, que permita demostrar de manera objetiva como se controlan y recuerdan las fechas de
vencimiento de los diferentes certificados, licencias y servicios tecnoldgicos.

Se considera pertinente fortalecer la trazabilidad del control mediante la implementacion y
conservacion de un mecanismo de seguimiento y recordatorio de vencimientos, que permita identificar
como minimo el servicio o licencia, fecha de vencimiento, responsable, fecha prevista de renovaciéon y
estado de la gestion. (R.28)

Fuente: Contrato No. CCV-655-2025 — especificaciones técnicas y fechas de vencimiento de licenciamientos; documentacién contractual
revisada durante la auditoria.

4. Estructuracion de un plan de contingencia ante los fallos técnicos por parte del proveedor de
servicio de hosting de la pagina Web: Durante la auditoria se verific6 que la Entidad cuenta con
medidas técnicas orientadas a mitigar los efectos que puedan generarse ante fallas en el servicio de
alojamiento de la pagina web institucional.

Como evidencia, se reviso el Contrato No. CPS-604-2025, cuyo objeto corresponde a la “Prestacion de
servicios de alojamiento (hosting) para garantizar el funcionamiento de la plataforma interactiva (sitio

web) - www.cajica.gov.co de la Alcaldia de Cajica”, asi como el estudio previo asociado a la
contratacion.
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ID del condrabo sn 3ECOR
Mumaro del Contrain
varshan del oontraio

Objeto dal condrato:

Tipo

Faoha o inloka del sondrata:

Feoha de fsrminacion dal sontrato:

GO PCCHNTR.EIZES

B04.2025

z

FRESTACKIN DE SERVICIOE DE ALJJAMIENTD [HOSTING) FARA GARANTIZAR EL FURCIDNAMIENTD DE LA PLATAFORNLA
MTERACTIVE [SITID WEEB) - WWAWW CARCA GOV.OD DE LAALCALDW DE CAJICA

Prasiacidn de sardicos
240972025 B:00000 AM {7 TC-08200 Sogoal, Lima, D

231002025 E00:00 P jumc-0=-00) dogol, Lirew, Doifn)

Thempo adiclonsc endiss 56 dias
Provesdarisc) celsoolonadolc) 5 Na
Ectado ds contrafe  Tarminado
Liguidazdin =] Mo
Chilgeolones amblamtalsc 2l Mo
Ohligacionsc poG oonEwmMo 57 Mo
RAwvercian 5l Mo
UNIDA
D DE
ITEM DESCRIPCION GENERAL MEDID CANT
A
PRESTACION DE SERVICIOS DE ALOJAMIENTO DE LAS
APLICACIONES Y SITIO WEB ~ Vencimiento del Servicio actual
al 23 de octubre de 2025
CARACTERISTICAS TECNICAS DEL SERVIDOR LINUX
Sistema operativo: Linux Red hat, Debian, Fedora, CloudLinux,
CPU: 8 x Intel Xeon GOLD 6140
RAM: 16 GB
Almacenamiento: 3 x 500 GB tipo SSD / Raid 5 / tolerancia a fallos
de 2 discos. Hot Plug Hard Drive RAID
Hardware: Si
Firewall: Si
Anche de banda: llimitado, con tarjeta de red S00MBPS
Panei de administracién: Panel de control - sin administracidn
Administracion: Hardware y sistema operativo
Puerto publico: S00Mbps
Direcciones: § direccionss IP Respaldo de las maquinas (externo):
Uttimos 8 dias y Ultimos dos meses de maquina y de aplicaciones.
Limpieza de infecciones y proteccion: Aplicacion de politicas de
seguridad para los 18 sitios web de WordPress que incluye minimo
1| diez directivas de seguridad, incluyendo limpieza, desinfeccién, | Global 1

reparacion y actualizacidn de los sitios actualmante infectados,
Extensiones de pago:
Maximo de 300 USD Soporte en sitio: Soporte a sitios web con
visita presencial si asi lo determina el supervisor del contrato.
Seguridad: Proteccidon anti malware y anti hacking de tipo WAF
para el servidor y los servicios alojades en el mismo, escaner
proactivo y copia de seguridad de archivos eliminados. BackUp
local: De los ditimos 15 dias y 2 mensuaies

Soporte téenico: 7 x 24 x 365 de servidor y aplicaciones alojadas.
Backup storage: 10 TB de almacenamiento para backups en
storage externo accesible por SFTP,

Debera permitir lo siguiente:

- Guardando copias de seguridad de las aplicaciones alojadas en et
servidor (archivos, bases de datos y configuraciones de servidor).

- lgualmente, en este storage deberdn realizarse copias de
seguridad de informacién local que se tengan en un servidor local
dentro de la entidad.

- Debe garantizarse la sincronizacién de las copias en los 3 puntos
de ubicacién, servidor, local y storage, pudiendo consultar a diario
la creacion de las copias en ambiente web,

Fuente: Contrato No. CPS-604-2025 — SECOP |l y Estudio previo para la prestacion de servicios de alojamiento de las aplicaciones y sitio

web.

En las especificaciones técnicas del servicio se contemplan mecanismos orientados a la continuidad y
recuperacion de la informacion, entre ellos el respaldo de las maquinas alojadas, copias de seguridad
de las aplicaciones alojadas en el servidor, almacenamiento externo de backups y sincronizacion de
las copias de seguridad en diferentes puntos de ubicacion. Asi mismo, se contempla soporte técnico 7
X 24 para el servidor y las aplicaciones alojadas.

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA

Pagina 62 de 100




GESTION DE EVALUACION Y MEJORA CODIGO: GEM-FM-022

ALCALDIA MUNICIPAL FORMATO VERSION: 02

DE CAJICA
INFORME FINAL DE AUDITORIA INTERNA
OFICINA DE CONTROL INTERNO

FECHA: 28/FEB/2025

Estas condiciones permiten identificar medidas técnicas contratadas para contribuir a la disponibilidad,
respaldo y recuperacion de los servicios alojados ante eventuales fallas.

No obstante, durante la auditoria no se evidencié un documento formal que estructure un plan de
contingencia especifico frente a fallas del proveedor de hosting, en el cual se establezcan las acciones
a seguir, responsables, mecanismos de activacion, tiempos de respuesta, procedimiento de
recuperacion del servicio y seguimiento hasta el restablecimiento de la pagina web.

En consecuencia, se considera pertinente fortalecer el control mediante la documentacion y
formalizacion de un plan de contingencia especifico para el servicio de hosting, articulado con las
medidas de respaldo y soporte actualmente contempladas en la contratacion.

De acuerdo con la verificacion realizada, se evidencié que la Secretaria TIC y CTel cuenta con
controles orientados a prevenir y mitigar el riesgo de fallo técnico de la pagina web institucional,
particularmente mediante la contratacion oportuna del servicio de hosting, los mecanismos de
autenticacion y control de acceso al administrador de la pagina, asi como las medidas técnicas de
respaldo, seguridad y soporte contempladas en el servicio contratado.

Durante la auditoria se verific6 que el sitio web institucional se encontraba disponible y en
funcionamiento, evidenciandose ademas que la contratacion del servicio de alojamiento fue gestionada
antes del vencimiento del servicio anterior, reduciendo el riesgo de interrupcién del servicio.

No obstante, se identificaron debilidades en el control relacionados con el fortalecimiento de la
trazabilidad y formalizacibn de algunos controles, principalmente en la implementacién de un
mecanismo documentado para el seguimiento de vencimientos de certificados, licencias y servicios
tecnolégicos, asi como en la estructuracion de un plan de contingencia especifico ante posibles fallas
del proveedor de hosting.

En consecuencia, se concluye que los controles implementados contribuyen a la mitigacion del Riesgo
R7; sin embargo, requieren fortalecimiento en la documentacion, seguimiento y formalizacion de las
acciones de respuesta, con el fin de garantizar una gestiébn preventiva y una capacidad de
recuperacién organizada ante eventos que puedan afectar la disponibilidad de la pagina web
institucional.

Se recomienda fortalecer la gestién de los controles asociados al Riesgo R7 “Fallo técnico en Pagina
Web Institucional”’, mediante la implementacién de mecanismos formales de seguimiento a los
vencimientos de certificados, licencias y servicios tecnoldgicos asociados al funcionamiento de la
pagina web, estableciendo responsables, fechas de renovacién y estado de las gestiones adelantadas.

Se recomienda documentar y formalizar un plan de contingencia especifico para la atencién de
posibles fallas del servicio de hosting, definiendo las acciones de respuesta, responsables,
mecanismos de activacion, procedimientos de recuperacion y seguimiento hasta el restablecimiento
del servicio, con el proposito de fortalecer la continuidad y disponibilidad de la pagina web institucional.
(R.29)

Riesgo 8. Descripcion del Riesgo: Fallo técnico del correo electrénico institucional
Verificacion de los controles
1. Contratacion oportuna del Licencias para Correo Institucional: Durante la auditoria se verificé la

contratacion de las licencias requeridas para garantizar la continuidad del servicio de correo
electrénico institucional de los funcionarios y contratistas de la Alcaldia Municipal de Cajica.
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Como evidencia, se reviso la Orden de Compra No. 155375, cuyo objeto corresponde a la “Compra de
licencias para la renovacion de las cuentas de correo electrénico para los funcionarios y contratistas de
la Alcaldia de Cajica”, con fecha de vencimiento el 22 de diciembre de 2025, por valor de
$201.926.281.

De acuerdo con la informacién revisada, la adquisicion corresponde a la renovaciéon de las cuentas de
correo electrénico institucional, evidenciandose que la contratacion fue gestionada oportunamente para
garantizar la continuidad del servicio. Asi mismo, se verific6 que la contratacidbn se encontraba
contemplada dentro de la planeacion de la Entidad

Cajica
N.LT. 899999465
ORDEN DE COMPRA

Cundinamarca - Alcaldia Municipio de
@ SAdch:

CONS-ROYAL-SOTELCO Nimera de Orden 155375

MLLT. 801888170 Mo de Acuerdo Marco

CL5Z 840 Fecha de Emisidn 1411125

BOGOTA Fecha de Vencimiento  22/112/25

Atte: Hector Mendoza ‘Comprador Fabiola Jacome Rincon
hello@b2gservices.com Ordenador del gasto valida items

Teléfono: +1 (301) 889-5858 Supervisar Micolas Castiblanco Mavarrete -

Secretario de TIC y CTel

Teléfono 2185471567

Detalle de Entrega

Gravamenes adicionales EL CONTRATISTA estara obligado a
pagar los siguientes descuentos tributarics y gastos de
estampillas asi: PAGO DE ESTAMPILLA PARA EL
FOMENTO Y ESTIMULO PARA LA CULTURA: segun lo
establecido en el Articulo 251 y ss del Acuerdo 12 de 2020
|Estatuto Tributario Municipal) ajustado mediante Acuerdo
Municipal No. 010 de 2021 en su articulo séptimo; la tarifa
es el une por ciento (1%) del valor total del contrato y sus
adiciones antes de IVA. PAGD DE ESTAMPILLA PRO-
BIEMESTAR DEL ADULTO MAYOR: Segun lo establecido
en &l Articulo 19 Acuerdo Municipal No del 11 de
noviembre 2024, La tarifa de estampilla para el bienestar
del adulte mayor sera de 3.5% del valor del contrato. Se
aplicara una tarifa diferencial del (2%) para los contratos
de prestacion de servicios con personas naturales y cuyo
valor del contrato no supere mil ciento sesenta (1.160)
unidades de valor tributario PAGO TASA PRO-DEPORTE ¥
RECREACION: Segun lo establecido en el Articulo 272 y
ss del Acuerdo 12 de 2020 ajustado mediante Acuerdo
Municipal No. 010 de 2021, en su articulo noveno; la tarifa
es el uno por ciento (1%) del valor total del contrato y sus
adiciones antes de IVA. ESTAMPILLA PARA LA JUSTICIA
FAMILIAR: Segin lo establecido en el articulo 23 del
acuerdo Municipal No del 11 de noviembre 2024, Ia tarifa
corresponde al (2%) del valor del pago anticipado, silo
hubiere, y de cada cuenta que se pague al coniratista
RETENCION POR CONCEPTO DE ICA Segdn lo
establecido en el articule & del acuerdo Municipal No del
11 de noviembre 2024. La tarifa se aplica segin actividad
de servicio y bien suministrado RETENCIONES
NACIOMALES Y DEPARTAMENTALES

Justficacidn 5 COMPRA DE LICENCIAS PARA LA
RENOVACION DE LAS CUENTAS DE CORRED
ELECTROMNICO PARA LOS FUNCIONARIOS Y.
CONTRATISTAS DE LAALCALDIA DE CAJCA

Enviar a — Facturar a
Curdinamarca - Alcaldia Curdinamarca - Alcaldia
Municipio de Cajica Municipio de Cajica
CALLE 2 No.4-07 CALLE 2 No 4-07
CANCA CANCA CANCA, CAJICA
Colombia Colombia
Atte: Fabiola Jacome Rincon Atte: Fabiola Jacome Rincon
Linea CDP Descripcion Cant. Unidad Precio Total
1 Sxel2—GAPPS-ENT-STARTER-1USER-12M0-Suite 420.0 Unidad 468.612.00 187.237.040.00

Corporativa-MNA-GO0GLE-Productos GOOGLE-Saas-MNA-
MIA-MIARA-Anual-Licencia Warkspace Enterprise Starter
anual por usuario
2 sxcl2—IT-5W-03-05-Suite Corporativa-hiA-GOOGLE- 10.0 Unidad 108.108.00 1.081.080,00
Producios GOOGLE-N/A-Presencial-Técnico o Teendlogo-
Hora-1-N/A-Soports técnico proactive

Fuente: Orden de Compra No. 155375 — Tienda Virtual del Estado Colombiano

La evidencia contractual revisada permite establecer que la Entidad realiz6 la contratacién de las
licencias para la renovacion de las cuentas de correo institucional, orientada a garantizar la continuidad
del servicio para los funcionarios y contratistas.

2. Estructuracion de un plan de contingencia ante los fallos técnicos por parte del proveedor de
servicio de correo: Durante la auditoria se verific la contratacion de las licencias para la prestacion
del servicio de correo electrdnico institucional, mediante la Orden de Compra No. 155375 de la Tienda
Virtual del Estado Colombiano, cuyo objeto corresponde a la compra de licencias para la renovacion
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de las cuentas de correo electrénico de los funcionarios y contratistas de la Alcaldia Municipal de
Cajica.

De acuerdo con la informaciéon suministrada por el responsable del proceso, el servicio de correo
institucional es administrado sobre la plataforma del proveedor, la cual dispone de mecanismos
técnicos orientados a garantizar la disponibilidad y continuidad del servicio ante eventuales fallas.

No obstante, durante la auditoria no se evidencié un documento institucional que establezca de
manera especifica el plan de contingencia de la Alcaldia frente a una eventual indisponibilidad del
servicio de correo electrénico, en el cual se definan las acciones a ejecutar, responsables,
mecanismos de reporte y escalamiento ante el proveedor, canales alternos de comunicacion y
procedimiento para el seguimiento y restablecimiento del servicio.

En consecuencia, si bien se cuenta con mecanismos propios de la plataforma del proveedor para
contribuir a la continuidad del servicio, se considera pertinente que la Entidad documente y formalice
las acciones institucionales que deben adoptarse ante una eventual falla del servicio de correo,
articulandolas con los mecanismos de soporte y atencién de incidentes ofrecidos por el proveedor.

De acuerdo con la verificacién realizada, se evidencié que la Secretaria TIC y CTel cuenta con un
control orientado a garantizar la continuidad del servicio de correo electrénico institucional, mediante la
contratacion de las licencias para la renovacion de las cuentas de correo electronico, soportada en la
Orden de Compra No. 155375 de la Tienda Virtual del Estado Colombiano.

Asi mismo, se identifico que la plataforma del proveedor dispone de mecanismos técnicos orientados a
contribuir a la disponibilidad y continuidad del servicio ante eventuales fallas. No obstante, no se
evidencié un plan de contingencia institucional formalmente documentado que establezca las acciones,
responsables, mecanismos de reporte y escalamiento, canales alternos de comunicacion y actividades
de seguimiento y recuperacion ante una eventual indisponibilidad del correo electrénico.

Asi las cosas, se considera que el control se encuentra implementado parcialmente, presentando una
oportunidad de mejora relacionada con la formalizacién y documentacién del plan de contingencia del
servicio de correo electrénico, de manera que las medidas del proveedor se articulen con las acciones
gue debe ejecutar la Entidad ante una eventual interrupcion del servicio.

Se recomienda fortalecer la gestion del Riesgo R8 “Fallo técnico del correo electrénico institucional”,
mediante la elaboracion y formalizacion de un plan de contingencia especifico para el servicio de
correo electrénico, en el cual se establezcan las acciones a ejecutar ante una eventual indisponibilidad
del servicio, responsables, canales alternos de comunicacién, mecanismos de reporte y escalamiento
con el proveedor, asi como las actividades de seguimiento y recuperacion del servicio. Lo anterior
permitira fortalecer la capacidad de respuesta institucional y garantizar la continuidad de las
comunicaciones oficiales ante posibles fallas técnicas del proveedor o de la plataforma tecnolégica.
(R.30)

Riesgo 9. Descripcion del Riesgo: No contar con el personal suficiente para atender las
solicitudes realizadas por las diferentes Dependencias de la Alcaldia o por la Comunidad

Verificacion de los controles

1. Planeacion del Talento Humano: Durante la auditoria se verificdé el control denominado
“Planeacion del Talento Humano”, establecido en el Mapa de Riesgos del proceso de Gestion TIC y
CTel, como medida preventiva frente al riesgo de no contar con el personal suficiente para atender las
solicitudes realizadas por las diferentes dependencias de la Alcaldia o por la comunidad.

De acuerdo con la informacion suministrada por el responsable del proceso, la Secretaria TIC y CTel
realiza la identificacion de las necesidades de recurso humano requeridas para garantizar la operacion
y prestacion de los servicios tecnoldgicos, considerando tanto el personal de planta asignado como los
apoyos requeridos mediante la contratacion de servicios profesionales y/o de apoyo a la gestion, de
acuerdo con las necesidades técnicas y operativas del proceso.
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En este sentido, se evidencia que la Secretaria TIC y CTel adelanta acciones de planeacion y gestion
del recurso humano requerido para atender las necesidades institucionales y garantizar la continuidad
de los servicios tecnolégicos.

CONTRATACION SECRETARIA TIC Y CTEI 2025

NOMBRE DEL TIEMPO DE| VALOR VALOR TOTAL DEL
OBJETO CONTRACTUAL -
CONTRATISTA EICUCIOM-{ MENSUA! CONTRATO
- -
PRESTACION DE SERVICIOS DE APOYO A LA GESTION EN LA
LAURA V:LNBElilsg LOVERA SECRETARIA DE TIC Y CTEI DEL MUNICIPIO DE CAJICA, PARA B MESES $2,575,000 | $ 20,600,000
REALIZAR ACTIVIDADES ADMINISTRATIVAS Y DE MANEIQ DE
EDWIN ERNESTO PRESTACION DE SERVICIOS PROFESIONALES ESPECIALIZADOS|
ANDRADE AYALA PARA BRINDAR ACOMPAFIAMIENTO EN LA IMPLEMENTACION| 8 MESES 56,561,100 | § 52,488,800
DE LA POLITICA DE GOBIERNO DIGITAL A NIVEL
CRISTIAN CAMILO PRESTACION DE SE RVICIO_S PROFESIONALES PARA EL
AMEZQUITA ROMERD SOPORTE Y ADMINISTRACION DE SERVIDORES, REDES, B MESES 55,000,000 | $ 40,000,000
SISTEMAS DE INFORMACIGN Y SEGURIDAD PERIMETRAL
HERNAN DARIO PRESTACION DE SERVICIOS PROFESIONALES PARA LA
HERRERA GARZON IMPLEMENTACIGN DE MODELOS DE INNOVACIGN B MESES 53,347,500 | § 26,780,000
EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TICEN
PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA LA|
EALSEI;’:::IEE:::E?A IMPLEMENTACIGN DE MODELOS DE INNOVACION 7 MESES 52,600,001 | § 18,200,007
EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN
PRESTACION DE SERVICIOS DE APOYOD A LA GESTION PARA LA|
BRIAN:IJ&E:EEZGOMEZ IMPLEMENTACIGN DE MODELOS DE INNOVACION 7 MESES $2,600,001 | $ 18,200,007
EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TICEN
PRESTACION DE SERVICIOS DE APOYOQ A LA GESTION PARA LA|
J0SE AL?;;[EJ:{J Jutio IMPLEMENTACIGN DE MODELOS DE INNOVACION 7 MESES 52,600,001 | S 18,200,007
EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TICEN
PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA LA|
LUZ MARIELA TRIANA - -
SIGUAVITA IMPLEMENTACION DE MODELOS DE INNOVACION 7 MESES 52,600,001 | & 18,200,007
EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TICEN
PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA LA|
CAMIL%SPO[LTSOVARGAS IMPLEMENTACIGN DE MODELOS DE INNOVACION 7 MESES 52,600,000 | 18,200,000
EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TICEN
PRESTACION DE SERVICIOS PROFESIONALES PARA EL
Dieco Fﬁig_?g[m LARA DESARROLLO DE ACTIVIDADES DE SOPORTE PARA B MESES 54,326,000 | $ 34,608,000
MANTENER EM FUNCIONAMIENTO LA PLATAFORMA
FABIO FRANCISCO PRESTACION DE SERVICIOS DE APOYQ A LA GESTION PARA
BELTRAN BARRERA REALIZAR SOPORTE NIVEL 1Y 2, Y EL MANTENIMIENTO A LA | 8 MESES $2,366,000 | $ 18,928,000
RED DE DATOS DE LA ALCALDIA MUNICIPAL DE CAJICA
PRESTACION DE SERVICIOS DE APOYO A LA SECRETARIA DE
DIAN&EASI(_;%I;IZNEDA (TIC) Y DE (CTEI) EN ACTIVIDADES DE GESTION T PARA LA B MESES $2,832,500 | § 22,660,000
CORRECTA IMPLEMENTACION DE ACCIONES TENDIENTES AL
PRESTACION DE SERVICIOS PROFESIONALES PARA LA
NUBIA MARCELA LEITON : "
MARTINEZ ADMINISTRACION Y ACTUALIZACION DEL SITIO WEB 8 MESES 53,883,100 531,064,800
WWW.CAJICA.GOV.CO DE LA ALCALDIA MUNICIPAL DE

Fuente: Auditoria Proceso Gestion TIC y CTel — Relacién de contratos 2025

2. Apropiacién de los Recursos necesarios para la contratacion del personal: Durante la auditoria
se verificO el control relacionado con la apropiacion de los recursos necesarios para la contratacion del
personal requerido para el funcionamiento de la Secretaria TIC y CTel.

Como parte de la verificacién, se revisé la informacién contractual correspondiente a los servicios
profesionales requeridos por la Secretaria durante la vigencia evaluada, evidenciandose la celebracion
de contratos de prestacion de servicios orientados a atender las necesidades de operacion, soporte y
funcionamiento de la infraestructura tecnolégica de la Entidad.
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Fuente: Auditoria Proceso Gestion del Proceso de TIC y CTel —Relacion de contratos suministrados durante la auditoria
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Fuente: Plan Anual de Adqﬁisiciones 2025 v

N agparas

Asi mismo, se verificdé que dichas necesidades de contrataciébn se encuentran relacionadas con la
planeacion contractual de la Entidad, lo que permite evidenciar la prevision de recursos para atender
las necesidades de personal requeridas por la Secretaria.

3. Charlas al personal de la Secretaria sobre las actividades afines a sus obligaciones: Durante
la auditoria se verificé la realizacion de actividades internas orientadas a socializar al personal de la
Secretaria las funciones, actividades y lineamientos relacionados con el desarrollo de sus labores.

Como evidencia, se reviso el Acta de la primer Reunion de la Secretaria TIC y CTel, realizada el 21 de
febrero de 2025, en la cual participaron los funcionarios y contratistas de la dependencia. En el
desarrollo de la reunién se abordaron, entre otros temas, el plan de trabajo para la vigencia 2025, las
metas institucionales, la auditoria de calidad, el manejo y reporte de la mesa de ayuda (GLPI), el
estado de inventarios, el mapa de procesos, la programacion de reuniones mensuales y aspectos
relacionados con horarios y permisos. Igualmente, se evidencio la bienvenida e integracion de nuevos
miembros del equipo, precisando las areas en las que desarrollarian sus actividades.

La evidencia revisada permite establecer que la Secretaria TIC y CTel desarrolla espacios de
comunicacion y socializacion dirigidos a su personal, orientados a fortalecer el conocimiento de las
actividades propias de la dependencia y a promover la coordinacion de las labores para el
cumplimiento de los objetivos institucionales.
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Fuente: Acta de la Primera Reunién de la Secretaria TIC y CTel del 21 de febrero de 2025 - listado de asistencia y desarrollo de la reunion.
4. Aplicacion de Normas SST: Durante la auditoria se verificod el control relacionado con la aplicacién
de las normas de Seguridad y Salud en el Trabajo (SG-SST), establecido en el Mapa de Riesgos
Institucional como medida preventiva frente al riesgo de no contar con el personal suficiente para
atender las actividades de la Secretaria.

No obstante, durante la verificacion no fueron aportadas evidencias que permitieran acreditar la
ejecucion de este control por parte de la Secretaria TIC y CTel, ni se identificaron documentos
especificos que demostraran actividades relacionadas con la aplicacién de las normas del Sistema de
Gestion de Seguridad y Salud en el Trabajo para la dependencia.

En consecuencia, no fue posible verificar la implementacion del control con base en evidencia objetiva,
por lo que se recomienda fortalecer la definicion del control en el Mapa de Riesgos Institucional,
precisando el responsable de su ejecucion y las evidencias que permitan demostrar su cumplimiento,
teniendo en cuenta que las actividades relacionadas con el SG-SST son lideradas institucionalmente
por la dependencia competente.

De acuerdo con la verificacion realizada por la Oficina de Control Interno, se evidencié que la
Secretaria TIC y CTel cuenta con mecanismos orientados a gestionar la disponibilidad del recurso
humano requerido para el cumplimiento de sus funciones, mediante la identificacion de necesidades
operativas, la gestion de contratacion de servicios profesionales y de apoyo a la gestion, y la
planeacion de los recursos necesarios para atender las actividades relacionadas con la operacion y
soporte de la infraestructura tecnoldégica.

Asi mismo, se evidenci6 la realizaciébn de espacios de comunicacién y socializacién dirigidos al
personal de la Secretaria, orientados a fortalecer el conocimiento de las actividades, responsabilidades
y lineamientos requeridos para el cumplimiento de los objetivos institucionales.

No obstante, durante la auditoria se identificé una oportunidad de mejora relacionada con el control
asociado a la aplicacion de las normas de Seguridad y Salud en el Trabajo (SG-SST), debido a que no
se evidenciaron soportes que permitieran verificar su ejecucion dentro del proceso de Gestiéon TIC y
CTel. En este sentido, se requiere fortalecer la definiciébn del control, estableciendo claramente el
responsable de su ejecucion y las evidencias que permitan demostrar su cumplimiento, considerando
gue la gestibn del SG-SST corresponde a un proceso institucional liderado por la dependencia
competente.
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Se recomienda fortalecer la articulaciéon con la dependencia responsable del Sistema de Gestion de
Seguridad y Salud en el Trabajo, con el fin de garantizar la disponibilidad de soportes que permitan
evidenciar la aplicacion de los lineamientos del SG-SST relacionados con el personal que desarrolla
actividades en la Secretaria TIC y CTel. (R.31)

Riesgo 10. Descripcion del Riesgo: Acomodacion de pliegos de contratos para favorecer a
posibles contratistas en la celebracion de contratos de la Dependencia

Verificacion de los controles

1. Induccién, Capacitacion y Reinduccion al Personal, en temas de anticorrupcion vy
compromiso institucional. Durante la auditoria se verifico el control relacionado con la induccion,
capacitacion y reinduccién del personal en temas de anticorrupcion y compromiso institucional liderado
por la Direccion de Gestion Humana.

Como evidencia, se revisé el material correspondiente a la Jornada de Induccién y Reinduccion,
realizada los dias 11 y 12 de marzo de 2025, mediante la cual la Entidad socializdé informacion
institucional orientada a fortalecer el conocimiento de los servidores publicos y contratistas sobre
aspectos relacionados con el ejercicio de sus funciones, los principios institucionales y las directrices
aplicables al desarrollo de sus actividades.

De acuerdo con la informacion suministrada, la jornada incluy6 la presentacion de contenidos de
interés institucional dirigidos a fortalecer el compromiso de los servidores publicos con el cumplimiento
de sus responsabilidades y la apropiacion de los lineamientos establecidos por la Administracion
Municipal.

CODIGO DE INTEGRIDAD

HONESTIDAD RESPETO COMPROMISO JUSTICIA

Fuente: Presentacion de la Jornada de Induccion y Reinduccion realizada los dias 11y 12 de marzo de 2025, suministrada durante la
auditoria.

2. Implementacion de programa de incentivos laborales: Durante la auditoria se verificd el control
relacionado con la implementacion de programas de incentivos laborales, establecido en el Mapa de
Riesgos Institucional como medida preventiva para contribuir al bienestar y permanencia del talento
humano.

Se identific6 que la implementacién de los programas de incentivos laborales corresponde a una
actividad liderada por la Secretaria General — Direccion de Gestibn Humana, a través de los
instrumentos institucionales adoptados para el bienestar e incentivos de los servidores publicos.

No obstante, la presente auditoria, realizada al proceso de Gestion TIC y CTel, no incluy6 la
evaluacion de dichos instrumentos, por corresponder a un proceso diferente y a otra dependencia
responsable.

3. Induccién, Capacitacion y Reinduccion al Personal, en temas de anticorrupcion vy
compromiso institucional: Durante la verificacion del Riesgo de Corrupcion "Acomodacion de pliegos
de contratos para favorecer a posibles contratistas en la celebracion de contratos de la Dependencia”,
se evidencidé que el control "Induccién, Capacitacion y Reinduccién al Personal, en temas de
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anticorrupcion y compromiso institucional" se encuentra registrado en dos oportunidades dentro del
mismo riesgo.

En consecuencia, se recomienda revisar y actualizar el Mapa de Riesgos Institucional, con el fin de
eliminar la duplicidad identificada o, de ser pertinente, sustituir uno de los controles por otro que
atienda de manera especifica las causas del riesgo. Lo anterior contribuira a fortalecer la coherencia
metodolégica del mapa, evitar evaluaciones repetitivas y facilitar el seguimiento a la efectividad de los
controles implementados.

4. Declaracion de Transparencia, Integridad y Conflicto de intereses: Durante la auditoria se
verificd el control denominado "Declaracion de Transparencia, Integridad y Conflicto de Intereses”,
establecido en el Mapa de Riesgos Institucional como medida preventiva frente al riesgo de corrupcion.

No obstante, durante la verificacion no fueron aportadas evidencias que permitieran acreditar la
ejecucion de este control, ni se identificaron documentos que demostraran su aplicacion durante la
vigencia evaluada.

En consecuencia, no fue posible verificar la implementacién del control con base en evidencia objetiva,
por lo que se recomienda revisar y actualizar el Mapa de Riesgos Institucional, con el fin de definir
controles verificables, establecer el responsable de su ejecucion y precisar las evidencias que permitan
demostrar su cumplimiento.

De acuerdo con la verificacion realizada por la Oficina de Control Interno, se evidencié que la Entidad
cuenta con controles orientados a fortalecer la cultura de integridad, transparencia y prevencion de
actos de corrupcién, mediante actividades de induccién, capacitacion y reinduccion dirigidas a
servidores publicos y contratistas, en las cuales se socializan lineamientos institucionales relacionados
con el cumplimiento de principios y responsabilidades en el ejercicio de la funcion publica.

No obstante, durante la auditoria se identificaron oportunidades de mejora relacionadas con la
estructura y trazabilidad de los controles definidos en el Mapa de Riesgos Institucional. En particular,
se evidencio la duplicidad del control asociado a la induccidn, capacitacion y reinduccion en temas de
anticorrupcion, asi como la ausencia de evidencias que permitieran verificar la ejecucion del control
denominado “Declaracion de Transparencia, Integridad y Conflicto de Intereses”.

En consecuencia, se concluye que los controles establecidos contribuyen a la prevencion del Riesgo
R10; sin embargo, requieren fortalecimiento mediante la actualizacion metodolégica del Mapa de
Riesgos Institucional, la definicion de controles especificos, responsables y evidencias verificables que
permitan demostrar su ejecucion y efectividad frente a la prevencion de posibles situaciones de
corrupcion en los procesos contractuales de la dependencia.

Se recomienda revisar la duplicidad identificada en el control relacionado con la induccion,
capacitacion y reinduccién en temas de anticorrupcion y compromiso institucional, y establecer
mecanismos que permitan documentar la ejecucion del control denominado “Declaracién de
Transparencia, Integridad y Conflicto de Intereses”, con el fin de fortalecer la trazabilidad y efectividad
de las medidas preventivas frente a posibles hechos de corrupcion. (R.32)

e Revision del Normograma

El Normograma constituye una herramienta de gestion fundamental para orientar las actuaciones
administrativas de la Administracion Municipal, al consolidar el marco normativo aplicable a los
procesos institucionales y facilitar el cumplimiento de las disposiciones constitucionales, legales,
reglamentarias y de autorregulacion. Su adecuada actualizacion y aplicacion contribuye a garantizar la
observancia del ordenamiento juridico, la transparencia en la gestion publica, la eficacia de las
actuaciones administrativas y la toma de decisiones, al integrar la normativa de los &mbitos nacional y
municipal, los procedimientos internos y las responsabilidades de cada dependencia.
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En el marco de la presente auditoria se verificd la informacion publicada en el sitio web de la Alcaldia
Municipal de Cajicd (www.cajica.gov.co), especificamente la Matriz de Cumplimiento Legal —
Normograma de la Alcaldia Municipal de CajicA — Cundinamarca, correspondiente al proceso de
Gestidn de Tecnologias de la Informacién, las Comunicaciones y Ciencia, Tecnologia e Innovacién, la
cual tiene como propésito asegurar el acceso, consulta y aplicacion del marco normativo vigente, en
cumplimiento de las disposiciones constitucionales, legales, reglamentarias y de autorregulacion que
rigen el desarrollo de este proceso, contenidas en el formato Codigo . GJR-FM-001, VERSION: 2,
FECHA: 06/FEB/2026.

Fuente: Oficina de Control Interno

Verificacion y andlisis del Normograma — Secretaria de Tecnologias de la Informacién y las
Comunicaciones y de Ciencia, Tecnologia e Innovacion:

Durante la auditoria realizada a la Secretaria de Tecnologias de la Informacion y las Comunicaciones y
de Ciencia, Tecnologia e Innovacion, se verifico el Normograma publicado en el sitio web institucional,
cuya fecha de actualizacion registrada corresponde al 18 de noviembre de 2025, evidenciandose
situaciones que afectan su integridad, actualizacion y confiabilidad como herramienta de consulta del
marco juridico aplicable al proceso.

En la revision efectuada se identific6 que algunas disposiciones normativas relacionadas en el
Normograma no se encuentran debidamente actualizadas; asimismo, se evidenciaron enlaces que no
permiten acceder al contenido de las normas referenciadas y casos en los cuales la descripcion u
objeto registrado no corresponde con el contenido de la disposicion normativa. Estas situaciones
dificultan la consulta y correcta interpretacion de la normativa aplicable y pueden generar riesgos en la
aplicacion de las disposiciones que regulan las actuaciones de la Secretaria.

Adicionalmente, se evidencié la ausencia de disposiciones de caracter transversal y de especial
relevancia para la gestion institucional, entre ellas la Constitucién Politica de Colombia de 1991, el
Acuerdo No. 001 de 2024 del Archivo General de la Nacion, relacionado con la funcién archivistica y la
gestién documental y el Acuerdo Municipal No. 01 de 2024, mediante el cual se adopta el Plan de
Desarrollo Municipal “Cajica Ideal 2024-2027”. La ausencia de estas disposiciones limita la
integralidad del Normograma y puede afectar la identificacion del marco normativo que orienta tanto
las actuaciones especificas del proceso como aquellas de caracter transversal.

Desde esta Jefatura se evidencia que el Normograma constituye un instrumento de apoyo para la
identificacion, consulta y aplicacion de los requisitos legales y demés disposiciones que resultan
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aplicables a los procesos institucionales. Por lo tanto, su contenido debe mantenerse actualizado,
completo, coherente y con enlaces funcionales que permitan verificar directamente las fuentes
normativas.

Las situaciones identificadas evidencian oportunidades de mejora relacionadas con los mecanismos de
revision y actualizacion del Normograma, particularmente frente a la validacién periddica de las normas
incorporadas, la verificacion de la funcionalidad de los enlaces y la correspondencia entre la
descripcion registrada y el contenido real de cada disposicion. De igual manera, la omision de normas
constitucionales, legales, reglamentarias y municipales de aplicacion transversal puede ocasionar que
los responsables del proceso no cuenten con una herramienta integral para identificar los requisitos
gue deben observar en el desarrollo de sus actividades.

Se considera necesario fortalecer los controles establecidos para la administracion y actualizacion del
Normograma, definiendo mecanismos de revision periddica que permitan verificar la vigencia de las
disposiciones, incorporar oportunamente las nuevas normas aplicables, retirar o actualizar aquellas
gue hayan perdido vigencia, validar la funcionalidad de los enlaces y garantizar la correspondencia
entre el contenido de cada norma y la informacion registrada en la matriz. (R.33)
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Esta Jefatura deja constancia que, dentro de los términos de la auditoria, la Secretaria de TIC y CTel
adelantd la actualizacion del Normograma, incorporando algunas de las disposiciones que se
encontraban ausentes y que resultaban aplicables al desarrollo de sus funciones. No obstante, al
revisar la version actualizada remitida a la Secretaria Juridica para su aprobacion, el pasado 14 de
agosto de 2026, se evidencié que persiste la ausencia del Acuerdo Municipal No. 01 de 2024,
mediante el cual se adopta el Plan de Desarrollo “Cajica Ideal 2024—-2027" y la Ley 1273 de 2009.
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De igual manera, se identificé una inconsistencia en el registro de la Ley 1437 de 2011, la cual aparece
relacionada en dos oportunidades con descripciones diferentes: una como “Por la cual se expide el
Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo” y otra como “Seguridad de
la informacion, ciberseguridad y proteccion de la privacidad. Sistemas de gestion de seguridad de la
informacion. Requisitos”. Al verificar la disposicion normativa, se constaté que la Ley 1437 de 2011
corresponde al Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, por lo que
la segunda descripcidn no guarda correspondencia con dicha norma y requiere ser corregida.

Durante la auditoria realizada a la Secretaria de TIC y CTel, esta Jefatura encontrd debilidades en la
actualizacién, integridad y articulacion del Normograma y los marcos normativos de los procedimientos
de este proceso, las cuales se describen a continuacién y generan un hallazgo.
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1. Se evidencié duplicidad de la Ley 1437 de 2011, registrada con objetos diferentes,
encontrandose en uno de los registros una descripcion relacionada con “Sistemas de gestion
de seguridad de la informacion”, que no corresponde al contenido de dicha ley.

2. A pesar de los ajustes realizados durante la auditoria, el Normograma continda sin incorporar
disposiciones relevantes para la gestion de la Secretaria, entre ellas el Acuerdo Municipal No.
01 de 2024, mediante el cual se adopta el Plan de Desarrollo “Cajica Ideal 2024—-2027" y la Ley
1273 de 2009, relacionada con la proteccion de la informacion y los delitos informéaticos.

3. Persisten enlaces no funcionales y registros en los cuales el titulo u objeto consignado no
guarda correspondencia con el contenido real de la disposicién normativa.

4. En la revision de los marcos normativos de los procedimientos del proceso Gestibn en
Tecnologias de la Informacién y las Comunicaciones y de Ciencia, Tecnologia e Innovacién, se
evidencié que varias de las normas alli relacionadas no se encuentran incorporadas en el
Normograma. Adicionalmente, algunos registros presentan enlaces que no funcionan, objetos
gue no corresponden con la norma y disposiciones en las que Unicamente se enuncia la norma
sin indicar su objeto o contenido. Lo anterior evidencia la necesidad de realizar una revisién
integral y articulada de los marcos normativos de todos los procedimientos del proceso. (H.3)

Esta Jefatura analiza que, si bien se reconoce la gestién adelantada por la Secretaria de TIC y CTel
durante la auditoria para actualizar parcialmente el Normograma, la permanencia de las situaciones
descritas evidencia que las acciones realizadas no han permitido subsanar integralmente las
deficiencias identificadas. La falta de correspondencia entre el Normograma y los marcos normativos
de los procedimientos constituye una debilidad de control que debe ser abordada de manera integral,
mediante una revisiéon conjunta de las disposiciones aplicables al proceso.

e Revision de Gestion Documental

Como parte de los principios generales de la funcién archivistica contemplados en la Ley 594 de 2000
— Ley General de Archivos y en el Acuerdo 001 de 2024, se establece la responsabilidad de los
servidores publicos frente a la organizacién, conservacion, uso y manejo de los documentos de
archivo, mediante la aplicacion de los instrumentos archivisticos, manuales, programas vy
procedimientos establecidos por la entidad, con el propésito de garantizar que la documentacion se
encuentre organizada y que la informacién institucional sea recuperable para el uso de la
administracion, la atencién al ciudadano y como fuente de la historia.

En este sentido, se precisa que actualmente las Tablas de Retencion Documental (TRD) de la entidad
se encuentran en proceso de revision, convalidacion y/o aprobacion ante el Consejo Departamental de
Archivos de Cundinamarca.

En desarrollo de la auditoria, la Oficina de Control Interno realizé la verificacion del archivo de gestién
de la Secretaria de TIC-CTel, evidenciando que los documentos se encuentran debidamente
organizados y archivados, en cumplimiento de las disposiciones establecidas para la gestion
documental.

Durante la revisibn se observd que los expedientes se encuentran rotuladas e identificadas
adecuadamente, lo que facilita su localizacién, consulta y control dentro del archivo, las carpetas
foliadas a lapiz, en direccion de lectura del texto, perforados en tamafio oficio y organizados en
carpetas debidamente identificadas, con su respectivo rétulo diligenciado, lo que contribuye a la
adecuada organizacion, identificacion y recuperacion de la informacién documental.
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Fuente: Archivo de Gestidn — Secretaria Tic-Ctel

Asimismo, se constatdé que dentro de esta auditoria se suministré el Formato Unico de Inventario
Documental — FUID, el cual se encuentra debidamente organizado conforme a la version 5, que
corresponde a la mas reciente actualizacion en el sistema de calidad — Isolucion.

|

Fuente: FUID Secretaria de Tic-CTel
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Condiciones inadecuadas para el almacenamiento del archivo de gestion:

Durante la verificacién realizada al archivo de gestién de la dependencia, se evidencié que no se
cuenta con mobiliario adecuado para el almacenamiento y conservacibn de las unidades
documentales. Actualmente, las cajas de archivo se encuentran ubicadas en un mueble y dispuestas
unas sobre otras, situacién que genera riesgo de caida, dificulta su manipulacion y puede afectar la
integridad y conservacion de la documentacion.

Fuente: Archivo de Gestidn — Secretaria Tic-Ctel

Lo anterior se encuentra relacionado con lo establecido en el articulo 3.1.2., numeral 1 y paragrafo 1,
del Acuerdo 001 de 2024 del Archivo General de la Nacién, en cuanto establece la necesidad de
contar con condiciones adecuadas de infraestructura, dotacion, capacidad de almacenamiento,
estanteria y distribucién de mobiliario, orientadas a garantizar la conservacion documental, la
integridad de la informacion y la mitigacion de riesgos.

Desde la Oficina de Control Interno y como resultado de la auditoria realizada al archivo de gestiéon de
la Secretaria de TIC y CTel, se recomienda gestionar ante la Secretaria General, a través de las areas
de Archivo Central y Almacén, la adecuacion y/o adquisicion de mobiliario o estanteria apropiada para
el almacenamiento de las cajas que conforman el archivo de gestion, con el fin de garantizar su
organizacion, estabilidad, conservacion, seguridad y facil manipulacion.

Durante el desarrollo de la auditoria se evidencié como aspecto positivo que la Secretaria de TIC y
CTel ya habia adelantado gestion al respecto, mediante Memorando AMC-STIC-CTEI-049-2026 del 11
de agosto de 2026, remitido por correo electronico al Almacén General, mediante el cual solicitd la
asignacion de mobiliario o estanteria para la adecuada organizacién y almacenamiento del archivo de
gestién. En consecuencia, se recomienda realizar el seguimiento correspondiente a dicha solicitud
hasta su atencién efectiva, con el propésito de garantizar condiciones adecuadas para la conservacién
y proteccion de los documentos. (R.34)
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e Revision estado PQRS

En el marco de la auditoria realizada al proceso de Gestion de Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e Innovacién, correspondiente a la vigencia 2025, se
efectud la verificacion de la gestion de las Peticiones, Quejas, Reclamos y Sugerencias (PQRS), con el
propédsito de evaluar la oportunidad en la atencién de los requerimientos ciudadanos y el cumplimiento
de los términos establecidos para su tramite y respuesta.

Para tal efecto, se tomé como fuente de informacién el consolidado de PQRS suministrado por la
Direccion Integral de Atencion al Usuario y PQRS, remitido a la Oficina de Control Interno el 24 de julio
de 2026, correspondiente a los requerimientos registrados y gestionados durante la vigencia 2025.
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Fuente: Direccion Integral del Usuario y pgrs

De acuerdo con la informacién suministrada y la verificacion realizada sobre los registros asociados a
la Secretaria de Tecnologias de la Informacion y las Comunicaciones y de Ciencia, Tecnologia e
Innovacion, se evidencioé que durante la vigencia evaluada fueron recibidas 30 PQRS, de las cuales 18
fueron contestadas dentro de los términos establecidos, 11 correspondieron a solicitudes de caracter
informativo que no requerian respuesta y 1 fue contestada fuera de término. No se registraron PQRS
pendientes de respuesta ni vencidas al momento del corte de la informacion.
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Fuente: Direccion Integral del Usuario y pgrs

De los 30 requerimientos registrados, 29 fueron gestionados sin encontrarse pendientes o vencidos, lo
gue evidencia, en términos generales, una adecuada gestion de las PQRS por parte de la Secretaria
de Tecnologias de la Informacion y las Comunicaciones y de Ciencia, Tecnologia e Innovacion durante
la vigencia evaluada. En particular, la inexistencia de requerimientos pendientes de respuesta y
vencidos constituye un resultado favorable frente al cumplimiento de los términos establecidos para la
atencion de los ciudadanos.
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No obstante, se identific6 una PQRS atendida fuera del término, situacion que representa una
oportunidad de mejora en el seguimiento y control de los tiempos de respuesta. Si bien se trata de un
caso puntual frente al total de requerimientos recibidos, resulta pertinente fortalecer los mecanismos
de monitoreo que permitan generar alertas oportunas sobre las solicitudes préximas a vencer y
asegurar su atencién dentro de los términos legales.

Desde la Oficina de Control Interno, se recomienda mantener y fortalecer los controles implementados
para el seguimiento de las PQRS, especialmente mediante la revision periddica de los tiempos de
vencimiento, la generacion de alertas preventivas y la articulacién con la Direccion Integral de Atencién
al Usuario y PQRS, con el fin de prevenir respuestas extemporaneas y garantizar la oportunidad,
trazabilidad y calidad en la atencién de los requerimientos ciudadanos. (R.35)

e Estado de contratacion 2025 (liquidacion)

La Oficina de Control Interno, en desarrollo de la auditoria al proceso de Tecnologias de la Informacion
y las Comunicaciones y Ciencia, Tecnologia e Innovacién — TIC y CTel, realizé la revision de la
informacion correspondiente al universo contractual de la vigencia 2025, suministrada por la
Secretaria, con el propoésito de verificar el estado de los procesos contractuales y los soportes
asociados a su cierre, tomando como fecha de corte el 20 de agosto de 2026.

La informacion suministrada comprende un universo de veintiséis (26) contratos y érdenes de compra
suscritos durante la vigencia 2025, relacionados con la prestacion de servicios profesionales y de
apoyo a la gestion, adquisicion de bienes tecnoldgicos, mantenimiento de infraestructura tecnolégica,
licenciamiento de software, seguridad informatica, conectividad, hosting, respaldo de informacion,
innovacién educativa y demas servicios requeridos para el funcionamiento de la plataforma tecnolégica
institucional.

# modalidad ID del OBJETO CONTRACTUAL Fecha de | Valor del Estado 20 | observaciones
contrato Finalizacion Contrato de agosto
en de 2026
SECOP
1 Contratacion COl.pPCC PRESTACION DE SERVICIOS DE APOYO A LA GESTION EN LA 19/12/2025 $27,552,500 cerrado acta de
directa NTR.7345 SECRETARIA DE TIC Y CTEI DEL MUNICIPIO DE CAJICA, PARA terminacion y
547 REALIZAR ACTIVIDADES ADMINISTRATIVAS Y DE MANEJO DE recibo final del
LOS BIENES Y ELEMENTOS EN EL POLITECNICO DE LA 19/12/2025
SABANA DEL MUNICIPIO DE CAJICA
2 Contratacion PRESTACION DE SERVICIOS PROFESIONALES 19/12/2025 $70,422,473 cerrado acta de
directa CO1.PCC ESPECIALIZADOS PARA BRINDAR ACOMPANAMIENTO EN LA terminacion y
NTR.7340 IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL A recibo final del
722 NIVEL ESTRATEGICO Y DE PROYECTOS DE 19/12/2025
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA DE
CAJICA
3 Contratacion PRESTACION DE SERVICIOS PROFESIONALES PARA EL 19/12/2025 $53,666,667 cerrado acta de recibo
directa COl.pPCC SOPORTE Y ADMINISTRACION DE SERVIDORES, REDES, final y terminacién
NTR.7340 SISTEMAS DE INFORMACION Y SEGURIDAD PERIMETRAL del 19/12/2025
782 (FIREWALL, ANTIVIRUS, DLP Y BACKUP) DE LA ALCALDIA
MUNICIPAL DE CAJICA
4 Contratacion CO1.PCC PRESTACION DE SERVICIOS PROFESIONALES PARA LA | 19/12/2025 $35,929,833 cerrado acta de recibo
directa NTR.7340 IMPLEMENTACION DE MODELOS DE INNOVACION EDUCATIVA final y terminacion
702 A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN LAS SEIS del 19/12/2025
|.E.D DEL MUNICIPIO DE CAJICA
5 Contratacion PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA 18/12/2025 $26,000,010 cerrado acta de recibo
directa CO1.PCC LA IMPLEMENTACION DE MODELOS DE INNOVACION final y terminacién
NTR.7518 EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN del 19/12/2025
724 LAS SEIS I.E.D DEL MUNICIPIO DE CAJICA
6 Contratacion PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA 17/12/2025 $26,000,010 cerrado acta de recibo
directa CO1.PCC LA IMPLEMENTACION DE MODELOS DE INNOVACION final y terminacién
NTR.7508 EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN del 17/12/2025
416 LAS SEIS I.E.D DEL MUNICIPIO DE CAJICA
7 Contratacion CO1.PCC PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA 18/122025 $26,000,010 cerrado acta de recibo
directa NTR.7509 LA IMPLEMENTACION DE MODELOS DE INNOVACION final y terminacion
976 EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN del 18/12/2025
LAS SEIS IE.D DEL MUNICIPIO DE CAJICA - BPIN
2024251260079
8 Contratacion PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA 18/12/2025 $26,000,010 cerrado acta de recibo
directa CO1.PCC LA IMPLEMENTACION DE MODELOS DE INNOVACION final y terminacién
NTR.7519 EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN del 18/12/2025
214 LAS SEIS I.E.D DEL MUNICIPIO DE CAJICA
9 Contratacion CO1l1.PCC PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA 17/12/02/2025 $26,000,000 cerrado acta de recibo
directa NTR.7509 LA IMPLEMENTACION DE MODELOS DE INNOVACION final y terminacion
649 EDUCATIVA A TRAVES DEL FORTALECIMIENTO DE LAS TIC EN del 17/12/2025
LAS SEIS I.E.D DEL MUNICIPIO DE CAJICA
10 Contratacion CO1.PCC | PRESTACION DE SERVICIOS PROFESIONALES PARA EL | 19/12/2025 $46,288,200 | cerrado acta de recibo
directa NTR.7345 | DESARROLLO DE ACTIVIDADES DE SOPORTE PARA final y terminacién
100 MANTENER EN  FUNCIONAMIENTO LA  PLATAFORMA del 19/12/2025
TECNOLOGICA Y LA RED DE DATOS DE LA ALCALDIA DE
CAJICA
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11 Contratacion PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA 19/12/2025 $25,395,067 cerrado acta de recibo
directa CO1l1.PCC REALIZAR SOPORTE NIVEL 1Y 2, Y EL MANTENIMIENTO A LA final y terminacion
NTR.7340 | RED DE DATOS DE LA ALCALDIA MUNICIPAL DE CAJICA del 19/12/2025
745
12 Contratacion PRESTACION DE SERVICIOS DE APOYO A LA SECRETARIA DE 17/12/2025 $28,325,000 cerrado acta de recibo
directa CO1l1.PCC (TIC) Y DE (CTEI) EN ACTIVIDADES DE GESTION TI PARA LA final y terminacion
NTR.7509 | CORRECTA IMPLEMENTACION DE ACCIONES TENDIENTES AL del 17/12/2025
945 GOBIERNO DIGITAL DEL MUNICIPIO
13 Contratacion CO1.PCC PRESTACION DE SERVICIOS PROFESIONALES PARA LA | 19/12/2025 $41,678,607 cerrado acta de recibo
directa NTR.7340 ADMINISTRACION Y ACTUALIZACION DEL SITIO WEB final y terminacion
604 WWW.CAJICA.GOV.CO DE LA ALCALDIA MUNICIPAL DE CAJICA del 19/12/2025
14 Seleccion Oden de | ALQUILER DE IMPRESORAS MULTIFUNCIONALES QUE | 9/10/2025 $6,076,975 Emitido se evidencia la
Abreviada - Compra GARANTICEN EL NORMAL FUNCIONAMIENTO EN LA ALCALDIA orden de compra
Acuerdo Marco 144664 MUNICIPAL DE CAJICA enla TVEC
15 Minima CO1l1.PCC CONTRATO DE PRESTACION DE SERVICIOS PARA REALIZAR 15/12/2025 $31.734.611 Terminado tiene acta de
cuantia  MC- NTR.8074 EL MANTENIMIENTO DE LAS IMPRESORAS DE LA ALCALDIA liquidacion del 15
025 DE 2025 014 MUNICIPAL DE CAJICA, DONDE SE INCLUYA LA MANO DE de diciembre de
OBRA, PARTES Y REPUESTOS QUE SE REQUIERAN PARA 2025
GARANTIZAR SU OPTIMO FUNCIONAMIENTO
16 Contratacion PRESTACION DE SERVICIOS PROFESIONALES DE | 16/9/2025 $10,500,000 cerrado tiene acta de
directa CO1.PCC CONFIGURACION DEL APLICATIVO MOVIL DE CAJICA PARA terminacion y
NTR.7986 GARANTIZAR SU CORRECTO FUNCIONAMIENTO recibo final del 31
130 de octubre de
2025
17 Seleccién CO1.PCC PRESTACION DE SERVICIOS LOGISTICOS DURANTE EL | 1/9/2025 Terminado tiene acta de
Abreviada - NTR.8127 DESARROLLO DE LAS ACTIVIDADES DE CELEBRACION DE LA $179,990,47 liquidacion del 02
Menor Cuantia 133 SEMANA DE LA CIENCIA, TECNOLOGIA E INNOVACION DEL 7 de septiembre de
SAMC-013- MUNICIPIO DE CAJICA 2025
2025
18 Minima CO1.PCC COMPRA DE ELEMENTOS Y PARTES PARA EL SOPORTE Y 10/12/2025 $63,993,499 Terminado tiene acta de
cuantia  MC- NTR.8557 MANTENIMIENTO A LA INFRAESTRUCTURA TECNOLOGICA DE liquidacion del 12
049-2025 253 LA ALCALDIA DE CAJICA de diciembre de
2025
19 Minima CO1.PCC ADQUISICION DE LICENCIAS DE ADOBE Y AUTOCAD PARA LOS | 14/10/2025 $27,165,435 cerrado tiene acta de
cuantia  MC- NTR.8148 EQUIPOS PC liquidacion del 22
030-2025 209 de octubre de
2025
20 Seleccién Orden de | COMPRA DE LICENCIAS PARA LA RENOVACION DE LAS | 17/12/2025 Emitido se evidencia la
Abreviada - Compra CUENTAS DE CORREO ELECTRONICO PARA LOS $201,926,28 orden de compra
Acuerdo Marco 155375 FUNCIONARIOS Y CONTRATISTAS DE LA ALCALDIA DE CAJICA 1 enla TVEC
21 Seleccién CO1.PCC COMPRA E INSTALACION DE LOS ELEMENTOS PARA LA | 29/11/2025 $99,449,684 Terminado tiene acta de
Abreviada - NTR.8386 IMPLEMENTACION DEL CABLEADO ESTRUCTURADO DE liquidacion del 01
Subasta 558 REDES DE LA ALCALDIA MUNICIPAL DE CAJICA de diciembre de
Inversa SASI- 2025
029-2025
22 Minima CO1.PCC PRESTACION DE SERVICIOS PARA LA RENOVACION DEL 15/11/2025 $7,492,240 cerrado tiene acta de
cuantia  MC- NTR.8434 DERECHO AL USO DEL POOL DE DIRECCIONES IPV6 DE LA liquidacion del 10
041-2025 152 ALCALDIA MUNICIPAL DE CAJICA de noviembre de
2025
23 Seleccién CO1.PCC COMPRAVENTA Y CONFIGURACION DE HERRAMIENTA | 23/11/2025 Terminado tiene acta de
abreviada NTR.8467 SOFTWARE DE RESPALDO DE LA INFORMACION (BACKUP) $157,020,00 liquidacion del 01
subasta 504 PARA LOS EQUIPOS DE COMPUTO DE LA ALCALDIA MUNICIPAL 0 de diciembre de
inversa SASI- DE CAJICA 2025
031-2025
24 Minima CO1.PCC PRESTACION DE SERVICIOS DE ALOJAMIENTO (HOSTING) 23/10/2025 $27,950,000 Terminado tiene acta de
cuantia  MC- NTR.8125 PARA GARANTIZAR EL FUNCIONAMIENTO DE LA PLATAFORMA liquidacion del 31
031-2025 491 INTERACTIVA (SITIO WEB) - WWW.CAJICA.GOV.CO DE LA de octubre de
ALCALDIA DE CAJICA 2025
25 Seleccién CO1.PCC COMPRA DE LICENCIAS PARA LAS HERRAMIENTAS DE 20/11/2025 Terminado tiene acta
Abreviada - NTR.8331 ADMINISTRACION Y PROTECCION DE LA INFORMACION, $169,516,33 liquidacion de
Menor Cuantia 834 SERVIDORES Y EQUIPOS DE COMPUTO DE LA ALCALDIA DE 7 fecha 25/11/2025
SASI-027- CAJICA
2025
26 Minima CO1.PCC COMPRA DE EQUIPOS PARA LA ADECUACION DE LAS NUEVAS 28/11/2025 $59,929,352 Terminado tiene acta
Cuantia MC- NTR.8492 ZONAS WIFI EN EL MUNICIPIO DE CAJICA. INCLUYE SERVICIOS liquidaciéon de
045-2025 090 DE INSTALACION Y CONFIGURACION DE EQUIPOS fecha 01/12/2025

Fuente: Auditoria del Proceso TIC y CTEI — Relacién de Contratos

Para efectos del analisis, la Oficina de Control Interno tom6 como criterio principal el estado reportado
de cada proceso contractual “cerrado”, “terminado” o “emitido” y las observaciones relacionadas con la
existencia de actas de terminacion, recibo final o liquidacion.

Para el desarrollo de la auditoria, la Oficina de Control Interno efectud la revision de la informacion
publicada en SECOP Il y en la Tienda Virtual del Estado Colombiano (TVEC), verificacion de actas de
terminacion, actas de recibo final y actas de liquidacion, validacion del estado registrado en las
plataformas frente a la relacion de contratos aportado por la Secretaria TIC y CTel de la vigencia 2025.

Analisis del estado de cierre contractual

La revisibn comprendid un universo de 26 contratos, asociados a la adquisicién de bienes y servicios
tecnoldgicos, prestacion de servicios profesionales y de apoyo a la gestibn, mantenimiento de
infraestructura tecnoldgica, seguridad informatica, conectividad, licenciamiento, hosting, backup,
fortalecimiento de capacidades TIC e innovacion educativa.
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La verificacion incluyd la revision de la informacion publicada en SECOP I, identificando modalidad de
contratacion, objeto contractual, valor, estado del contrato y documentos asociados al cierre
contractual.

Modalidad de contratacion Numero de contratos Participacion
Contratacién Directa 14 53,85%
Minima Cuantia 6 23,08%
Seleccién Abreviada - Acuerdo Marco 2 7,69%
Seleccion Abreviada - Menor Cuantia 2 7,69%
Seleccion Abreviada - Subasta Inversa 2 7,69%
Total 26 100%

Como resultado de la revision documental se evidencié el siguiente estado de los contratos:

Estado Cantidad Porcentaje
Cerrado 16 61,5 %
Terminado 8 30,8 %
Emitido 2 7.7 %
Total 26 100%

Se verificd que los 16 contratos registrados como Cerrados cuentan con las respectivas actas de
terminacion y recibo final o con los documentos que soportan su cierre contractual.

Respecto de los 8 contratos registrados como Terminados, durante la auditoria se constaté que los
expedientes contienen las correspondientes actas de liquidacion, evidenciando que documentalmente
el proceso contractual fue culminado y los cuales corresponden a:

CPS-565-2025
CPS-609-2025
CCV-751-2025
CCV-674-2025
CCV-710-2025
CPS-604-2025
CCV-655-2025
CCV-715-2025

NGO~ WNE

Se recomienda realizar la verificacién correspondiente frente al estado registrado en la plataforma
SECORP Il, con el propésito de que la informacion publicada refleje de manera consistente la situacion
real de los contratos y fortalezca la trazabilidad de la gestion contractual. (R.36)

Por su parte, las Ordenes de Compra No. 144664 (Alquiler de impresoras) y 155375 (Renovacién de
cuentas de correo electrénico) se encuentran registradas con estado "Emitido" en la Tienda Virtual del
Estado Colombiano.

Se recomienda efectuar el seguimiento correspondiente para verificar la actualizacion de su estado
conforme al avance real de la ejecucion contractual y mantener la consistencia entre la informacion
registrada en la plataforma y la documentacion que integra los expedientes contractuales. (R.37)

De acuerdo con la revision documental efectuada a los veintiséis (26) procesos contractuales de la
vigencia 2025, la Oficina de Control Interno evidencié que la Secretaria de Tecnologias de la
Informacion y las Comunicaciones y de Ciencia, Tecnologia e Innovacién ejecuté la contratacion
requerida para garantizar la prestacion de los servicios tecnolégicos de la Administracion Municipal,
fortalecer la infraestructura informatica, la seguridad de la informacidn, la conectividad institucional y el
cumplimiento de la Politica de Gobierno Digital.
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Asi mismo, se verificd que los expedientes contractuales cuentan con los soportes documentales que
acreditan la ejecucion y el cierre de los procesos, mediante actas de terminacion, recibo final o
liquidacion, segun correspondia.

Como oportunidad de mejora, se identificé la conveniencia de fortalecer el seguimiento a la
actualizacién del estado de algunos contratos y érdenes de compra en SECOP Il y en la Tienda Virtual
del Estado Colombiano, con el fin de que la informacién registrada en estas plataformas refleje de
manera consistente el estado real de los procesos contractuales y contribuya a fortalecer los principios
de transparencia, publicidad y trazabilidad de la gestién contractual.

e Comités

La Secretaria de Tecnologias de la Informacién y las Comunicaciones y de Ciencia, Tecnologia e
Innovacion ejerce la Secretaria Técnica del Comité Municipal de Ciencia, Tecnologia e Innovacion del
Municipio de Cajica, creado mediante Decreto Municipal No. 203 del 30 de noviembre de 2023, “Por el
cual se crea el Comité Municipal de Ciencia, Tecnologia e Innovacion del Municipio de Cajica,
Cundinamarca y se dictan otras disposiciones” y modificado parcialmente mediante Decreto Municipal
No. 074 del 4 de abril de 2025, “Por medio del cual se modifica parcialmente el Decreto No. 203 del 20
de noviembre de 2023”.

e
>

ALCALDIA MUNICIFAL
DF CAJICA

DESPACHO DEL ALCALDE

?ECRETO No.” () 3
( 3 0 Aty )

“POR EL CUAL SE CREA EL COMITE MUNICIPAL DE CIENCIA Y TECNOLOGIA E
INNOVACION DEL MUNICIPIO DE CAJICA, CUNDINAMARCA Y SE DICTAN OTRAS
DISPOSICIONES”

El Alcalde del Municipio de Cajica, en ejercicio de sus atribuciones constitucionales, legales
y reglamentarias, en especial las contenidas en el articulo 315 Constitucion Politica de
Colombia., articulo 87 constitucional, numeral 1 del literal d del articulo 91 de la Ley 136 de
1994 modificado por el articulo 29 de la Ley 1551 de 2012, el Decreto 1083 de 2015
modificado por el Decreto 1499 de 2017,

CONSIDERANDO

Que el articulo 315 de la Constituciéon Politica de Colombia, establece como atribuciones
del Alcalde, entre otras, la de “71. Cumnplir y hacer cumplir la Constitucion, la ley, los decretos del
gobierno, las ordenanzas y los acuerdos del concejo”, asi mismo le corresponde “Dirigir la accion
administrativa del Municipio; asegurar el cump. o de las fi y la pr 1 de servicios
a su cargo (..)"

Que el numeral 1 contenido en el literal d) del articulo 91 de la Ley 136 de 1994 modificado
por el articulo 29 de la Ley 1551 de 2012, indica dentro de las funciones del Alcalde
Municipal las de “Dirigir la accién administrativa de municipio; ar cump. i o de las
funciones y se la prestacion de los servicios a su cargo, representario judicial y extrajudicialmente”

ALEEALEVEA AL T RAL
DR A beA

8. FPropender por fortalecer y modarnizar la infrasstructura cientifica y tecnologica, apoyads= en
I definicion de Politicas Publicas claras y sostenibles en & tiempo. gue hagan posibla la
sonstruccidn de un proyecto social en la ciencia, tecnologia e Nnovacken.

6. Apoyar o socaliracion de una cultura cientifica, tecnoldagica o iInnovadora, mediante 1o
aproplacian sacial del conocimients, con el fin de acercar @ investigacian clentifica y e
Innovacidn tecnologica a la sclucian dae problemas.

T Fropiciar la articulacian de los procesos, Politicas Publicas, estrategins y planes en ciencia,
tecnologia e innovacion de caracter municipal con los que se fijlen v disefnen a nivel Regional
v Macional.

8. Participar an los espacios de integracidn de FPoliticas Publicas y planes de corto, medianc y
largo plazo, en los que participan antidades nacional regionales y locales para ol desarcaliic
cientifica, tecnoldgico @ inmawvader

8. Dlotar su RPropic reglaments dentro de 1os pErAmMeros Normativos.

ART“T-_IJI—.D 5% - SESIONES. El Camité Municipal de Ciancia, tecnalogi=a & innovacidn del municipio
de Cajicd, realizard sesiones da forma ordinarnis wha vesz cada cuatro (09) Meses, TamBian s podrs
reunir de fonma exiracrdinaria por solicitud de los INntegrantes v previa citacidn de o Socrataria
Técnica.

PARAGRAFDO. Las sesiones del Comité Municipal de Ciencia, technologia o innovacikan del municigis
de Cajica, por regla genaral se levaran a cabo de manera presencial, de No ser posible, se podran
celabrar essiones virnuales, dtilizando los medios electranicos idanaos v as dejard constancia de o
actuado de conformidad con lo establecido an la Lay

ARTICULD &°. - DERERES DE LOS INTEGRAMNTES DEL COMITE, Son deberes de los integrantes
del Cormite:

1.  Asistir & las reuniones Que Sean convocadas.
@2 Buscribir las actas de coacds sesicn.
N Suscribir las comunicaciones o actos administrativos que, &n ejercicio de sus funciones,
axpida ol Cormits.
4. Las demas funcionss que establezca ja Ley o e reglamanto
ARTICULD 75 - INWITADOS A REUNIONES DEL COMITE. Cuando o considers pertinente, segon

los temas & tratar en el orden del dia, el presidentes del Comité podrs invitar peresnas o
representantes de entidades del sector pdblico o privedo que tengan conocimiento o experticia en
oS asuntos de planeacion estratégica, gestion adrministratva, indicadores de geston, gestion de
tecnolagicas v de la informacidn, gestion documental, contral interno U otros relacionados con Lo
mejora de la gestion y el dessmpeno instlucional, quienes salo podran paticipar, aporar ¥ debatin
sobre los tamas para los cuales han sido invitados

ARTICULO 8° - FUNCIONES DEL PRESIDENTE DEL COMITE. Son funciones dal Prasicdante del
Comite las sigulentes

FPromover las citaciones dal Comitd, presidin, instalar y diriger las reunionas correspondientas .
Represantar al Comilé cuando se recquiers.

Servir de canal de comunicacidn de las decisionas del Carmitd

Dele’tg;:r en los otros integrantes del Comitd algunas de sus funciones, cuando o considens
SOt

._‘Idl:el' =l reparto de los asuntos que e corresponda al Comite decidir y detbatir

Decidir los impedimentos ¥ recusaciones que presentan os integrantas del Comite

Las derm&as fluncicones que establezoa la Ley o @l reglanaen o,

PO AON:
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DESPACHO
! ALCALDEJA
MUNICIPAL

DESPACHO DEL ALCALDE
DECRETO No. 0 7 4
. 0 4 ABR 2025 R

TPOR MEDIO DEL CUAL SE MODIFICA PARCIALMENTE EL DECRETO No. 203 DEL 20 DE NOVIENMERE
DE 2023 POR EL CUAL SE CREA EL CONMITE MUNICIPAL DE CIENCIA ¥ TECNOLOGIA £ INNOVvACION
DEL MUNICIPIO DE CANICA, CUNDINANMARCA Y SE DICTAN OTRAS DISPOSICIONES™

Que la Alcaldesa del Municipio de Cajica, en ejercicio de sus atribuciones constitucionales, legales vy
reglamentarias, en especial las contenidas en el articulo 315 Constitucion Politica de Colombia, articulo
67 constitucional, numeral 1 del literal d del articulo 91 de la Loy 136 de 1994 modificado por el articulo
29 de la Ley 1551 de 2012, el Decreto 1083 de 2015 modificado por el Decreto 1499 de 2017,

CONSIDERANDO

Que e| articulo 315 de ia Constituciéon Politica de Colombia, establece como atribuciones del Alcalde,
@ntre otras, la de “1. Cumplir y hacer cumplir fe Constitucion, la ley, los decretos del gobierno, los
ordenanzas y los acuerdos del concejo”; asi mismo le corresponde “Dirigir la accion administrativa del
MNMunicipio, asegurar el cumplimiento de las Sfunciones v la prestacicn de servicios o sw cargo (-..)".

Que el numeral 1 contenido en el literal d) del articulo 91 de la Ley 136 de 1994 modificado por el
articulo 29 de 1a Ley 1551 de 2012, indica dentro de las funciones del Alcalde Municipal las de “Dirigir
la accion administrativa de municipio: asegurar el cumplimiento de las funciones y se la prestacion de
los servicios o su cargo, representario judicial y extrajudicialmente”

Que segan articulo 1 de la Ley 29 de 1990 “corresponde al estado promover y orientar el adelanto
cientifico y tecnoldgico y, por lo mismo, estd obligado a incorporar la ciencia ¥y la tecnologia a los planes
¥ programas del desarrollo econdmico vy social del pais v G formular planes de ciencia y tecnologia para
el mediono como para el mediano como para el lorgo plozo. Asi mismo deberd establecer los
mecanismos de relacidn entre sus actividades de desarrollo cientifico, tecnoldgico y las que, en los
mismos campos, adelanten fas universidades, la comunidad cientifica y el sector privado colombiono™

Que mediante Ia Ley 2162 de 2021 se cred el Ministerio de Ciencla, Tecnologia e Innovacidn cuyo
objeto principal es contar con el ente rector de la politica de ciencia, tecnologia e innovacion que
genere capacidades, promueva el conocimiento cientifico Yy tecnoldgico, contribuya al desarrollo y
crecimiento del pais y se anticipe a los retos tecnoidgicos futuros, siempre buscando el bienestar de
los colombianos y consolidar una economia mas productiva v competitiva v wuna saciedad smste

Dentro de la auditoria a la Secretaria de Tecnologias de la Informacién y las Comunicaciones (TIC) y
de Ciencia, Tecnologia e Innovacion (CTel) y mas especificamente al Comité de Ciencia, Tecnologia e
Innovacion se procedié a verificar el cumplimiento normativo contenido en los Decreto 203 de 2023 y

074 de 2025

La revision se fundamenté en los lineamientos establecidos por el Decreto No. 203 del 30 de
noviembre de 2023, mediante el cual se crea el Comité Municipal de Ciencia, Tecnologia e Innovacion
del Municipio de Cajica y su modificacion parcial mediante el Decreto No. 074 del 4 de abril de 2025.

ALCALDIA MUNICIPAL DE CAJICA
3 ARCIONVO CHNTRAL MUNITCGIPATL,

SECCION. ALCALDIA MUNICIPAL DE CAJICA
SUBSECCION; SECRETARIA DE TIC Y CTEI
SERIE: ACTAS
SUBSERIE:  Actas de comité :
NOMBRE DEL EXPEDIENTE: Comité de Cien.
Innovacion 2025

NUMERO cAJA: 1
NUMERO DE FOLIOS:

Durante la auditoria, se examin0 la carpeta correspondiente al Comité Municipal de Ciencia,

Tecnologia e Innovacion, evidenciando lo siguiente:

e La Secretaria de TIC y CTEI, en su calidad de Secretaria Técnica, ha dado cumplimiento a la
periodicidad establecida en el Articulo 5° de la normativa vigente (reuniones cuatrimestrales).
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e Se verifico la existencia y adecuada organizacion de los soportes que acreditan la gestion del
Comité, incluyendo:

Citaciones debidamente notificadas.

Actas de las sesiones realizadas.

Compromisos adquiridos y la trazabilidad de su cumplimiento.

Listados de asistencia debidamente firmados.

La documentacién se encuentra foliada y organizada siguiendo el procedimiento y
acorde a lo contemplado en las normas establecidas por el Archivo General de la
Nacion.

YV V V V VY
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PROGRA M W : < . SECRETARIA
T EE B8 | s ss
= —

Actividades que
encontrards durante
toda ia jornada

Concurso Robética
Regional MAKEX 2025.

e = ==

Fuente: Secretaria de Tic y Ctel

Durante la revision técnica de los actos administrativos que reposan en el expediente, se identific6 una
deficiencia en la gestion documental:

e EI Decreto No. 203 de 2023 presentaba deficiencias en su proceso de digitalizaciéon (folios
faltantes), lo cual afectaba la integridad del documento en la carpeta fisica.

e Ante la observacion realizada por esta Jefatura, el personal del area responsable procedi6 de
manera inmediata a la ubicacion del original del acto administrativo.

e En el mismo dia y dentro del término de la auditoria, se realizo la sustitucion del documento
incompleto por el original completo, subsanando satisfactoriamente la observacion.

Tras la verificacién del acto administrativo completo en la carpeta, queda patente el compromiso de las
funcionarias de la Secretaria de TIC y CTEI con la transparencia y el cumplimiento de sus funciones
como Secretaria Técnica del Comité. Con la subsanacion inmediata de la situacion documental, el
expediente cuenta ahora con la integridad necesaria, garantizando el acceso a la informacion y el
cumplimiento de las disposiciones legales vigentes.
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Se recomienda a la Secretaria de Tecnologias de la Informacion y las Comunicaciones y de Ciencia,
Tecnologia e Innovacion fortalecer los controles asociados a la gestion, organizacion, digitalizacion y
conservacion de los expedientes, especialmente de los actos administrativos que reposan en su
archivo, mediante la verificacion periddica de la integridad y legibilidad de los documentos fisicos y
digitales, con el fin de prevenir la pérdida o ausencia de folios y garantizar la integridad, trazabilidad,
disponibilidad y conservacion de la informacion. Se destaca como aspecto positivo la correccion
inmediata de la situacion identificada durante la auditoria, mediante la ubicacién y sustitucién del
documento incompleto por el original, evidenciando compromiso con la adecuada gestiébn documental
y el cumplimiento de las funciones asignadas a la Secretaria Técnica del Comité. (R.38)

e Avance Metas Plan de Desarrollo Cajica Ideal 2024 -2027

En el marco de la auditoria de gestion correspondiente a la vigencia 2025, se evalu6 el cumplimiento
de las metas asignhadas a la Secretaria de Tecnologias de la Informacién y las Comunicaciones y de
Ciencia, Tecnologia e Innovacion, bajo la siguiente estructura:

e Metas de CTel: 229, 230, 231y 232.
e Metas de TIC: 317, 318, 319, 320y 321.

Tras la revision de la herramienta de seguimiento, se observa un cumplimiento general del 100% en la
mayoria de las metas, con excepcién de la Meta 229: "Formular e implementar al 100% el plan de
accion anual del Plan Municipal de Ciencia, Tecnologia e Innovacion de Cajica", la cual presenta un
avance del 69.0% a corte 31 de diciembre de 2025.

CAJICA - CUNDINANMARCA

SECRETARIA DE PLANEACION

CAJICA

Diciemnbre 31 de 2025

Hombre del| Fommulor s Implemantar al 100% sl plan de accidén anual del Plon Municipal de Ciencic. Tecnologia
Producia & lnnovacian de Cajicd

Linea Estratégica 3. CANCA IDEAL PRODUCTIVA E IMNMHOVADOR A

Programa 11.Cajics Inneva
Subparograme +7. CTEl
Sector Programdtics 3% Cianc nalogio a innowocibn oD 9. Industria. Irnovacion e infrasstructura

Meta de Recultade Azociada Vincular o $00 nifice y nitas en actividode: de Ciencio Tecnologia o innovacion anuoiments

Nombie del indicadon |Plon de Clencio, Teenokoaio & Innoyvocidn Orienfacidn FAANTEN IMIENTO
= Ejraomado
Unieloied Parcant o Unea Bose Maola Cualrienic 1o

Resonsable de Meba  |Sscretorio de TIC ¢ CTEI Ava

21536270

e o

Eecucion Financiera

Inicio Tablero Base PPl | PE | Repartes M. resuitado | Base.MR | Hojal | M.Products |

Fuente: Visor — Plan de Desarrollo Cajica Ideal 2024-2027
Meta 229: Cumplimiento parcial (69.0%).

Segun informacion que aparece en el visor del Plan de Desarrollo Cajica Ideal 2024-2027 con corte a
diciembre 31 de 2025, el rezago en el cumplimiento de esta meta se debe fundamentalmente a la
limitada participacion ciudadana obtenida hasta la fecha, situacion que ha dificultado la consolidacion
del diagnostico necesario para sustentar el documento técnico.

De igual forma, dentro de la auditoria se puso en conocimiento las acciones previstas para el
cumplimiento y alcanzar la meta, con el siguiente plan de accion:
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> Se esta ejecutando una estrategia para aumentar la participacion ciudadana y completar
el componente diagndstico del documento técnico.

> Se ha finalizado la propuesta del Plan de Accién y se cuenta con el borrador del
Proyecto de Acuerdo.

> Se procedera con la remisién inmediata de los documentos a la Secretaria de Hacienda
para su revision y, posteriormente, a la Secretaria Juridica para la obtencion del aval
técnico.

> Asegurar la radicacion y sustentacion de los documentos en las sesiones ordinarias del
Concejo Municipal programadas para el mes de abril.

Metas con cumplimineto del 100%: 230, 231, 232, 317, 318, 319, 320y 321

CAJICA - CUNDINANARCA

SECRETARIA DE PLANEAGION

Diciambrs 21 de z028
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CAJICA - CUNDINANMARCA

SECRETARIA DE PLANEACION

Diciembre 31
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Fuente: Visor Plan de Desarrollo Cajica Ideal 2024-2027 — corte 31/12/
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Cicembre 21 de 2025
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CAJICA - CUNDINAMARCA
SECRETARIA DE PLANEACION
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Fuente: Visor Plan de Desarrollo Cajica Ideal 2024-2027 — corte 31/12/
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Fuente: Visor Plan de Desarrollo Cajica Ideal 2024-2027 — corte 31/12/2025

Desde la Jefatura de Control Interno, se analiza que en la Meta 229 ("Formular e implementar al 100%

el plan de accién anual del Plan Municipal de CTel"), el reto principal identificado es la baja
participacion ciudadana, lo cual pone en riesgo el cronograma de aprobacion ante el Concejo
Municipal. Al transitar hacia un modelo de participacion focalizada y documentada, no solo se cumple
el requisito de avance de la meta, sino que se fortalece la calidad técnica del documento y se mitiga el
riesgo de objeciones durante el debate en el Concejo Municipal.
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Se recomienda a la Secretaria de TIC y CTel implementar un Plan de Choque de Participacion
Estratégica mediante una convocatoria focalizada a actores del sector académico, empresarial,
emprendedores, Juntas de Accion Comunal y demas interesados en ciencia, tecnologia e innovacion,
con el propésito de fortalecer la representatividad y legitimidad del Plan Municipal de CTel y contribuir
al cumplimiento de la Meta 229; para ello, se debera garantizar la trazabilidad del proceso mediante
convocatorias, listados de asistencia, actas, registro de aportes y evidencias de la retroalimentacion
recibida, con el fin de fortalecer la calidad técnica del documento y mitigar riesgos frente a su posterior
revision y aprobacion por parte del Concejo Municipal. (R.39)

OBSERVACIONES:

No.
OBS

DESCRIPCION DE LA OBSERVACION

EVIDENCIA

Condicion: Durante la auditoria practicada al procedimiento
"Mantenimiento Preventivo a Equipos" (TIC-PR-003) de la
Secretaria de Tecnologias de la Informacion vy las
Comunicaciones y de Ciencia, Tecnologia e Innovacion (TIC y
CTel), se configuré hallazgo debido a debilidades evidenciadas
en la actualizaciéon del procedimiento, el marco normativo y la
definicion de controles y registros asociados a su ejecucion.

Se evidencié que el numeral 3. Marco Normativo Unicamente
relaciona como referentes la Norma I1SO 9001:2015 y el Modelo
Integrado de Planeacion y Gestion (MIPG), sin incorporar otras
disposiciones legales, reglamentarias, técnicas e institucionales
gue soportan la gestiébn del mantenimiento preventivo de los
equipos tecnoldgicos de la entidad, ni su articulacion con el
normograma institucional del proceso.

Asi mismo, durante la revision de las actividades establecidas en
el procedimiento se observé que no se encuentran definidos
controles suficientes que permitan garantizar la trazabilidad
completa del mantenimiento preventivo, desde la solicitud inicial
del servicio hasta el cierre de la actividad. De igual manera, no se
establecen controles para documentar las reprogramaciones del
cronograma, verificar formalmente la  ejecucion  de
mantenimientos realizados por proveedores externos, identificar
el repositorio oficial donde reposan las hojas de vida de los
equipos ni efectuar el seguimiento consolidado al cumplimiento
del cronograma anual de mantenimiento preventivo.

Criterio: La situaciéon evidenciada contraviene lo establecido en:

Procedimiento TIC-PR-003 "Mantenimiento Preventivo a
Equipos”, version 3 del 27 de junio de 2025, en lo relacionado
con la definicion de actividades, controles y registros para la
ejecucion del mantenimiento preventivo.

Ley 87 de 1993, relacionada con el establecimiento y
fortalecimiento del Sistema de Control Interno mediante la
implementacion de controles que garanticen la eficacia, eficiencia
y mejora continua de los procesos.

Decreto 1499 de 2017, mediante el cual se actualiza el Modelo
Integrado de Planeacion y Gestion (MIPG), en lo relacionado con
la gestion por procesos, administracion de riesgos, mejora
continua y control interno.

Causa: las situaciones identificadas posiblemente obedecen a:

"Mantenimiento
Preventivo a Equipos”
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Debilidades en el proceso de actualizacién y revision periddica de
los procedimientos institucionales.

Insuficiente articulacion entre el procedimiento, el normograma
institucional y la normativa vigente aplicable a la gestion de los
activos tecnologicos.

Falta de definicibn de controles que aseguren la trazabilidad
documental de todas las etapas del mantenimiento preventivo.

Ausencia de mecanismos de seguimiento que permitan evaluar el
cumplimiento integral del procedimiento y realizar ajustes cuando
se identifiqguen oportunidades de mejora.

Efecto: La situacion evidenciada puede generar:

Debilidad en la administraciéon y actualizacion de la informacion
documentada del proceso.

Riesgo de pérdida de trazabilidad durante la ejecucion del
mantenimiento preventivo.

Dificultades para verificar el cumplimiento de las actividades y
responsabilidades establecidas en el procedimiento.

Riesgo de inconsistencias en la ejecucion del mantenimiento
preventivo debido a la ausencia de controles claramente
definidos.

Debilitamiento del Sistema de Control Interno y de los
mecanismos de seguimiento, evaluacién y mejora continua del
proceso Gestion en Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e Innovacion.(H.1 Pag.
7)

Condicién: Durante la auditoria practicada al procedimiento
"Mantenimiento Preventivo a Equipos" (TIC-PR-003), se verificd
el cumplimiento del cronograma de mantenimiento preventivo
correspondiente a la vigencia 2025, mediante la comparacion
entre la programacion definida por la Secretaria TIC y CTel y los
registros consignados en las hojas de vida de los equipos
intervenidos.

Como resultado de la revision, se evidencié que un equipo de
computo asignado a la Oficina de Control Interno Disciplinario
tenia programada la ejecuciéon del mantenimiento preventivo
entre el 1 y el 10 de octubre de 2025; sin embargo, en la hoja de
vida del equipo se registr6 como fecha de ejecucion el 31 de
octubre de 2025, sin evidenciar soporte documental de la
reprogramacion, justificacion de la modificacion o actualizacion
del cronograma.

Lo anterior evidencia incumplimiento de la programacion definida
para la ejecucion del mantenimiento preventivo y debilidades en
los mecanismos de seguimiento implementados para garantizar
el cumplimiento oportuno de las actividades previstas en el
cronograma anual.

Criterio: La situaciéon evidenciada contraviene lo establecido en:
Procedimiento TIC-PR-003 "Mantenimiento Preventivo a

Equipos", versidn 3 del 27 de junio de 2025, particularmente las
actividades relacionadas con la programacién, ejecucion, registro

"Mantenimiento
Preventivo a Equipos”,
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y cierre del mantenimiento preventivo.

Cronograma de mantenimiento preventivo correspondiente a la
vigencia 2025, elaborado por la Secretaria TIC y CTel.

Ley 87 de 1993, en lo relacionado con la implementacion de
controles que permitan verificar el cumplimiento de las
actividades institucionales y asegurar el logro de los objetivos
previstos.

Causa: Las situaciones identificadas posiblemente obedecen a:

Debilidades en el seguimiento al cronograma de mantenimiento
preventivo.

Ausencia de controles para documentar y aprobar las
reprogramaciones de las actividades programadas.

Insuficiente monitoreo del cumplimiento de las fechas
establecidas para la ejecucion del mantenimiento preventivo.

Falta de mecanismos que permitan identificar oportunamente
desviaciones frente a la programacién inicialmente definida.

Efecto: La situacion evidenciada puede generar:

Incumplimiento de la programaciéon anual del mantenimiento
preventivo de los equipos tecnoldgicos.

Riesgo de afectar la disponibilidad, continuidad y vida atil de los
equipos de computo e infraestructura tecnolégica de la entidad.

Debilidad en el seguimiento y control de las actividades
programadas por la Secretaria TIC y CTel.

Riesgo de que los mantenimientos preventivos no se ejecuten de
manera oportuna, incrementando la probabilidad de fallas
técnicas o de la necesidad de realizar mantenimientos
correctivos.

Disminucién de la efectividad de los controles establecidos para
la administracion y conservacion de los activos tecnoldgicos.(H.2
Pag.8)

Condicion: Durante la auditoria realizada a la Secretaria de TIC
y CTel, esta Jefatura encontré debilidades en la actualizacion,
integridad y articulacion del Normograma y los marcos
normativos de los procedimientos de este proceso, las cuales se
describen a continuacién y generan un hallazgo.

1. Se evidencié duplicidad de la Ley 1437 de 2011,
registrada con objetos diferentes, encontrdndose en uno
de los registros una descripcion relacionada con
“Sistemas de gestidn de seguridad de la informacion”, que
no corresponde al contenido de dicha ley.

2. A pesar de los ajustes realizados durante la auditoria, el

Normograma continda sin incorporar disposiciones
relevantes para la gestion de la Secretaria, entre ellas el
Acuerdo Municipal No. 01 de 2024, mediante el cual se
adopta el Plan de Desarrollo “Cajica Ideal 2024-2027" y la

Normograma
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Ley 1273 de 2009, relacionada con la proteccion de la
informacion y los delitos informaticos.

3. Persisten enlaces no funcionales y registros en los cuales
el titulo u objeto consignado no guarda correspondencia
con el contenido real de la disposicién normativa.

4. En la revision de los marcos normativos de los
procedimientos del proceso Gestion en Tecnologias de la
Informacion y las Comunicaciones y de Ciencia,
Tecnologia e Innovacién, se evidencié que varias de las
normas alli relacionadas no se encuentran incorporadas
en el Normograma. Adicionalmente, algunos registros
presentan enlaces que no funcionan, objetos que no
corresponden con la norma y disposiciones en las que
Unicamente se enuncia la norma sin indicar su objeto o
contenido. Lo anterior evidencia la necesidad de realizar
una revision integral y articulada de los marcos
normativos de todos los procedimientos del proceso.

Criterio: EI Normograma y los marcos normativos deben
mantenerse actualizados, completos, articulados y coherentes,
con informacién que corresponda al contenido real de las
disposiciones y enlaces funcionales que faciliten su consulta.
Causa: Debilidades en los mecanismos de revision, validacion y
actualizaciéon del Normograma y su articulaciéon con los marcos
normativos de los procedimientos.

Efecto: Riesgo de consulta y aplicacién de informacién normativa
incompleta, incorrecta o0 desactualizada, afectando Ila
confiabilidad del Normograma y generando inconsistencias frente

a los marcos normativos de los procedimientos. (H.3 Pag. 74)

RECOMENDACIONES:

Procedimiento Mantenimiento Preventivo a Equipos

1.

Se recomienda que, en el apartado de Marco Normativo del procedimiento, ademas de
relacionar las normas aplicables, se incorpore una breve descripcion del objeto o alcance de
cada disposicién normativa, indicando su relacion con las actividades desarrolladas en el
procedimiento, con el fin de facilitar su interpretacion, aplicacién y actualizacion documental.
(R.2)

Procedimiento de Mantenimiento Correctivo a equipos

2.

3.

Desde la Oficina de Control Interno, se recomienda a la Secretaria de TIC y CTel actualizar el
procedimiento “Mantenimiento Correctivo a Equipos”, particularmente en lo relacionado con su
marco normativo, incorporando el objeto de cada disposicion relacionada, de manera que se
pueda establecer claramente su pertinencia y relacion con las actividades desarrolladas en el
mantenimiento correctivo de los equipos tecnoldgicos, fortaleciendo su adecuada interpretacion
y aplicacion. (R.2)

Se recomienda establecer tiempos de atencién para las solicitudes de mantenimiento
correctivo, con el propoésito de fortalecer el seguimiento, medir la oportunidad del servicio y
facilitar la toma de decisiones orientada a la mejora continua. (R.3)

Procedimiento Administracion y actualizacion de la Pagina Web de la Alcaldia
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4.

Desde la Oficina de Control Interno, se sugiere actualizar el procedimiento y modificar el
documento del procedimiento "Administracion y Actualizacion de la Pagina Web" para corregir
la cita legal: debe decir Ley 1437 de 2011, citando si es necesario la Ley 2080 de 2021 como
norma modificatoria.

Ademads, ajustar el Objeto de la Res. 1519 de 2020, la cual en el procedimiento, la descripcién
debe ser clara: "Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 de 2014 y se definen los requisitos en materia de acceso a la
informacion publica, accesibilidad web, seguridad digital y datos abiertos", de igual forma,
fortalecer los mecanismos de revision y actualizacibn del Normograma de la Secretaria,
garantizando que las disposiciones aplicables se encuentren debidamente identificadas,
descritas de manera correcta, actualizadas y articuladas con los procedimientos institucionales,
con el proposito de facilitar su consulta y aplicacion y reducir el riesgo de incumplimiento de las
obligaciones legales y reglamentarias.(R.4)

Desde la perspectiva de control y transparencia de la informacion publica, se considera
necesario que la informacién disponible en el apartado destinado a identificar al personal
vigente de la Administracion Municipal se encuentre actualizada y corresponda a la realidad de
la planta de personal. En caso de que determinados registros deban conservarse por razones
de archivo, memoria institucional o transparencia, resulta pertinente establecer una
diferenciacion clara entre el personal actualmente vinculado y los exfuncionarios, indicando su
condicién y evitando que la informacion pueda ser interpretada como parte de la planta de
personal vigente. (R.5)

Dentro de la informacion suministrada durante la auditoria al procedimiento “Administracion y
Actualizacion de la Pagina Web de la Alcaldia” y una vez revisadas las diferentes actividades
gue lo integran, desde la Oficina de Control Interno se recomienda establecer y documentar
dentro del procedimiento los tiempos estimados para la atencién y publicacion de las
solicitudes, asi como definir criterios frente al volumen de documentos que pueden ser
remitidos en una misma solicitud, especialmente cuando se trate de cantidades significativas de
actos administrativos (100, 500 o 1.000 documentos). Lo anterior permitird organizar las cargas
de trabajo, establecer expectativas claras para las dependencias solicitantes y fortalecer la
oportunidad, trazabilidad y eficiencia en la gestion de las publicaciones. (R.6)

Procedimiento de Administracion de red de Datos: Cable o Wifi

7.

8.

Se recomienda a la Secretaria de TIC y CTel realizar una revision integral y periodica del marco
normativo del procedimiento, verificando la vigencia de las disposiciones, incorporando las
normas aplicables al Normograma, retirando aquellas derogadas y registrando de manera
precisa el objeto de cada norma, con el fin de garantizar su correcta identificacion, consulta y
aplicacion. (R.7)

Se recomienda a la Secretaria de TIC y CTel gestionar ante la Administracion Municipal la
disponibilidad o adquisicion de una torre grua para fortalecer la atenciéon y mantenimiento de las
zonas de Internet WiFi gratuito, teniendo en cuenta que actualmente se depende de la
disponibilidad de un equipo perteneciente a un tercero, cuya ocupacion limita en algunas
ocasiones la atencidn oportuna de los requerimientos. Contar con este recurso permitiria
reducir la dependencia externa, mejorar los tiempos de respuesta y facilitar las labores técnicas
requeridas para garantizar la continuidad y adecuado funcionamiento de las zonas WiFi del
municipio. (R.8)

Procedimiento de Seguridad Perimetral
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9.

10.

Se recomienda a la Secretaria de TIC y CTel realizar una revision integral del marco normativo
del procedimiento “Seguridad Perimetral”, retirando la Circular 052 de 2020 por no ser aplicable
al proceso e incorporando Unicamente las disposiciones vigentes y pertinentes en materia de
seguridad de la informacion, ciberseguridad e infraestructura tecnolégica, garantizando la
coherencia entre el procedimiento y el Normograma institucional. (R.9)

Se recomienda a la Secretaria de TIC y CTel actualizar el procedimiento de “Seguridad
Perimetral”, incorporando de manera expresa dentro de las actividades la periodicidad
establecida para el monitoreo y mantenimiento del firewall. Lo anterior, independientemente de
que el profesional responsable del procedimiento tenga claridad y conocimiento sobre la
frecuencia con que estas actividades se realizan, toda vez que dicha informacién debe quedar
formalmente documentada en el procedimiento para garantizar su trazabilidad, estandarizacién
y continuidad. De igual forma, se recomienda fortalecer la articulacion con las Secretarias de
Seguridad y Juridica para establecer lineamientos claros frente a la confidencialidad,
privacidad, seguridad y manejo de la informacion, garantizando su adecuada aplicacion y
trazabilidad institucional. (R.10)

Procedimiento Administracion de Copias de Seguridad

11.

3.

4.

12.

Respecto al Procedimiento Administracibn de copias de Seguridad Automatizadas, esta
Jefatura de Control Interno, busca no solo corregir el error puntual, sino evitar que se repita, por
lo cual recomienda:

Depuracion del Marco Normativo: Instruir a los lideres de proceso para que realicen una
revision técnica exhaustiva y retiren todas las normas que no tengan una relacion directa y
comprobable con la ejecucion del procedimiento de copias de seguridad.

Sincronizacién con el Normograma: Todo marco normativo de los procedimientos de la
Secretaria debe estar previamente registrado y validado en el Normograma de la entidad. Si
una norma no esta alli, el procedimiento no deberia incluirla hasta que sea incorporada al
archivo maestro.

Validaciébn de Vigencia y Pertinencia: Antes de publicar cualquier actualizacion del
procedimiento, se debe adjuntar una "Ficha de Validacién Normativa" donde se confirme que:

> La norma existe y esta vigente.

> La norma guarda relacion directa con el objeto del procedimiento (evitando errores
como el de la Resoluciéon 6954).

> Se especifica brevemente qué parte de la norma aplica a la actividad del procedimiento.

Capacitacion en Gobierno de TI: Se recomienda realizar una breve sesion de actualizaciéon para
el personal responsable del area de Tl sobre la correcta interpretacion y aplicacion de las
normas de proteccion de datos (Habeas Data) y seguridad de la informacion, utilizando fuentes
oficiales como el portal de Funcién Publica o el repositorio normativo institucional. (R.11)

Se recomienda a la Secretaria de TIC y CTel revisar y actualizar el procedimiento de
“‘Administracion de Copias de Seguridad Automatizadas”, armonizando las actividades y
periodicidades documentadas con las practicas actualmente implementadas, especialmente
frente a la frecuencia de los respaldos, controles diarios, mantenimiento semanal, respaldo
completo trimestral, pruebas de restauracion y registros de seguimiento, con el fin de garantizar
la trazabilidad, continuidad y efectividad de los controles sobre la informacion institucional.
(R.12)

Seguimiento Indicadores
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13.

14.

La Oficina de Control Interno establece que el indicador presenta un resultado cercano a la
meta establecida y cuenta con soportes que respaldan la medicion realizada. Sin embargo, se
recomienda fortalecer la planeacion contractual y presupuestal de los mantenimientos
tecnoldgicos, especialmente para equipos que requieren intervenciones correctivas, con el fin
de garantizar la ejecucion integral de las actividades preventivas programadas y alcanzar el
cumplimiento esperado en las proximas mediciones. (R.13)

En consecuencia, la Oficina de Control Interno determina que el indicador presenta un
comportamiento satisfactorio, dado que el resultado acumulado supera la meta establecida y
las desviaciones identificadas fueron justificadas por la dependencia. No obstante, se
recomienda fortalecer los mecanismos de contingencia y monitoreo de la herramienta GLPI,
con el fin de garantizar la continuidad del registro de solicitudes y evitar afectaciones en la
medicion del indicador ante posibles fallas tecnoldgicas. (R.14)

Mapa de Riesgos

15.

16.

17.

18.

19.

20.

21.

22.

Se recomienda revisar la descripcion del control consignado en el Mapa de Riesgos
Institucional, con el fin de que refleje la actividad que efectivamente ejecuta la Secretaria. En la
actualidad, el control hace referencia al "cargue de imagen institucional en BIOS"; sin embargo,
la actividad implementada corresponde a la vinculacién de los equipos al dominio institucional
ALCCAJICA.LOCAL para su administracion y aplicacion de politicas de seguridad. (R.15)

Se recomienda revisar y actualizar la redaccion del control definido en el Mapa de Riesgos, de
manera que describa la actividad que efectivamente desarrolla la Secretaria para la
administracion del riesgo, evitando diferencias entre el control documentado y el control
ejecutado. (R.16)

Se recomienda revisar y actualizar la redaccién del control establecido en el Mapa de Riesgos,
con el fin de que describa el mecanismo de control realmente implementado por la Secretaria.
En caso de que el control se ejerza mediante procedimientos internos de la empresa de
vigilancia y comunicaciones oficiales sobre el personal autorizado para el ingreso y salida de
equipos, dichos mecanismos deberian quedar claramente definidos en la descripcion del
control, permitiendo una evaluacion objetiva de su cumplimiento. (R.17)

La Oficina de Control Interno recomienda revisar y actualizar los controles documentados en el
Mapa de Riesgos Institucional asociados al riesgo de robo o hurto de equipos tecnoldgicos, con
el fin de que su descripcion corresponda a las actividades que efectivamente ejecuta la
Secretaria TIC y CTel, garantizando la coherencia entre el riesgo, los controles implementados,
las evidencias disponibles y los criterios para evaluar su efectividad. (R.18)

Se recomienda evaluar la pertinencia de elaborar y formalizar guias para el uso de dispositivos

y equipos externos o, en su defecto, revisar y actualizar la descripcion del control consignado
en el Mapa de Riesgos, de manera que refleje el mecanismo de control que realmente aplica la
Secretaria para prevenir los riesgos asociados al uso de estos dispositivos. (R.19)

No obstante, se identificd una oportunidad de mejora frente al control denominado "Implementar
guias de uso de dispositivos y equipos externos"”, toda vez que no se evidencio la existencia de
guias formalmente documentadas y el mecanismo de control aplicado por la Secretaria
corresponde al conocimiento y experiencia de los funcionarios y contratistas en el manejo de
los equipos tecnologicos. En consecuencia, se recomienda revisar y actualizar la descripcion
de este control en el Mapa de Riesgos Institucional o, en su defecto, formalizar el instrumento
documental correspondiente, con el fin de que exista coherencia entre el control definido y el
gue realmente se ejecuta, facilitando su seguimiento y evaluacion. (R.20)

Se recomienda fortalecer la planificacion, ejecucion y documentacion de los mantenimientos
realizados, garantizando la disponibilidad de evidencias suficientes que permitan verificar el
cumplimiento de las periodicidades establecidas, las actividades ejecutadas y las acciones
adelantadas frente a posibles desviaciones.(R.21)

Se recomienda fortalecer la programacion, el seguimiento y la conservacion de las evidencias
relacionadas con el mantenimiento preventivo del sistema de refrigeracion y de los dispositivos
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

asociados, con el fin de garantizar el cumplimiento de la periodicidad establecida en el Mapa de
Riesgos Institucional y disponer de soportes.(R.22)

Se recomienda a la Secretaria de TIC y CTel fortalecer la trazabilidad de los reportes
relacionados con fallas en el servicio de energia que puedan afectar la infraestructura
tecnologica, mediante el registro y conservacion de las solicitudes, comunicaciones o reportes
remitidos a la Secretaria de Infraestructura y Obras Publicas, asi como del seguimiento y
respuesta obtenida, con el fin de contar con evidencia que permita verificar oportunamente la
identificacion, comunicacién, gestion y atencion de estas situaciones. (R.23)

En este sentido, si bien se identifica una medida de contingencia relacionada con la continuidad
de la conectividad, se recomienda pertinente fortalecer la definicibn y documentacién del
control, precisando las medidas aplicables frente a los diferentes eventos que puedan afectar la
infraestructura tecnoldgica y los mecanismos mediante los cuales se pueda acreditar su
implementacién y seguimiento. (R.24)

Se considera pertinente fortalecer el control mediante la definicion de una periodicidad para la
ejecucion del mantenimiento preventivo de la red cableada e inalambrica, asi como la
conservacion de evidencias que permitan identificar las actividades realizadas, fecha de
ejecucion, alcance y componentes de red intervenidos. (R.25)

Se considera pertinente documentar y formalizar las medidas de contingencia actualmente
implementadas, incluyendo el procedimiento para el reporte de la falla a través de la Mesa de
Ayuda, la activacion de la conectividad alterna, los responsables de su ejecucion y los
mecanismos de seguimiento y cierre de la situacion presentada. (R.26)

Se recomienda documentar y formalizar el plan de contingencia para la atencion de fallas del
servicio de Internet, estableciendo las acciones de respuesta, responsables de activacion,
mecanismos de comunicacion, uso de conectividad alterna y seguimiento hasta el
restablecimiento del servicio, con el fin de fortalecer la continuidad de los servicios tecnoldgicos
institucionales. (R.27)

Se considera pertinente fortalecer la trazabilidad del control mediante la implementacién y
conservacion de un mecanismo de seguimiento y recordatorio de vencimientos, que permita
identificar como minimo el servicio o licencia, fecha de vencimiento, responsable, fecha prevista
de renovacion y estado de la gestion. (R.28)

Se recomienda documentar y formalizar un plan de contingencia especifico para la atencién de
posibles fallas del servicio de hosting, definiendo las acciones de respuesta, responsables,
mecanismos de activacién, procedimientos de recuperaciébn y seguimiento hasta el
restablecimiento del servicio, con el propdsito de fortalecer la continuidad y disponibilidad de la
pagina web institucional. (R.29)

Se recomienda fortalecer la gestion del Riesgo R8 “Fallo técnico del correo electrénico
institucional”’, mediante la elaboracion y formalizacién de un plan de contingencia especifico
para el servicio de correo electrénico, en el cual se establezcan las acciones a ejecutar ante
una eventual indisponibilidad del servicio, responsables, canales alternos de comunicacion,
mecanismos de reporte y escalamiento con el proveedor, asi como las actividades de
seguimiento y recuperacion del servicio. Lo anterior permitira fortalecer la capacidad de
respuesta institucional y garantizar la continuidad de las comunicaciones oficiales ante posibles
fallas técnicas del proveedor o de la plataforma tecnoldgica. (R.30)

Se recomienda fortalecer la articulacién con la dependencia responsable del Sistema de
Gestion de Seguridad y Salud en el Trabajo, con el fin de garantizar la disponibilidad de
soportes que permitan evidenciar la aplicacion de los lineamientos del SG-SST relacionados
con el personal que desarrolla actividades en la Secretaria TIC y CTel. (R.31)

Se recomienda revisar la duplicidad identificada en el control relacionado con la induccion,
capacitacion y reinduccién en temas de anticorrupcion y compromiso institucional, y establecer
mecanismos que permitan documentar la ejecucion del control denominado “Declaracion de
Transparencia, Integridad y Conflicto de Intereses”, con el fin de fortalecer la trazabilidad y
efectividad de las medidas preventivas frente a posibles hechos de corrupcion. (R.32)
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Normograma

33.Se considera necesario fortalecer los controles establecidos para la administracion y
actualizacion del Normograma, definiendo mecanismos de revision periédica que permitan
verificar la vigencia de las disposiciones, incorporar oportunamente las nuevas normas
aplicables, retirar o actualizar aquellas que hayan perdido vigencia, validar la funcionalidad de
los enlaces y garantizar la correspondencia entre el contenido de cada norma y la informacion
registrada en la matriz. (R.33)

Revision de Gestion Documental

34. Durante el desarrollo de la auditoria se evidencié como aspecto positivo que la Secretaria de
TIC y CTel ya habia adelantado gestién al respecto, mediante Memorando AMC-STIC-CTEI-
049-2026 del 11 de agosto de 2026, remitido por correo electrénico al Almacén General,
mediante el cual solicit6 la asignacion de mobiliario o estanteria para la adecuada organizacion
y almacenamiento del archivo de gestion. En consecuencia, se recomienda realizar el
seguimiento correspondiente a dicha solicitud hasta su atencién efectiva, con el propdsito de
garantizar condiciones adecuadas para la conservacion y proteccion de los documentos. (R.34)

Revisiéon estado PQRS

35.Desde la Oficina de Control Interno, se recomienda mantener y fortalecer los controles
implementados para el seguimiento de las PQRS, especialmente mediante la revision periddica
de los tiempos de vencimiento, la generacién de alertas preventivas y la articulacién con la
Direccién Integral de Atencién al Usuario y PQRS, con el fin de prevenir respuestas
extemporaneas y garantizar la oportunidad, trazabilidad y calidad en la atencion de los
requerimientos ciudadanos. (R.35)

Estado de contratacion 2025 (liquidacion)

36.Se recomienda realizar la verificacion correspondiente frente al estado registrado en la
plataforma SECOP II, con el proposito de que la informacion publicada refleje de manera
consistente la situacion real de los contratos y fortalezca la trazabilidad de la gestidon
contractual. (R.36)

37. Se recomienda efectuar el seguimiento correspondiente para verificar la actualizaciéon de su
estado conforme al avance real de la ejecucién contractual y mantener la consistencia entre la
informacion registrada en la plataforma y la documentacion que integra los expedientes
contractuales. (R.37)

Comités

38. Se recomienda a la Secretaria de Tecnologias de la Informacion y las Comunicaciones y de
Ciencia, Tecnologia e Innovacion fortalecer los controles asociados a la gestion, organizacion,
digitalizacion y conservacion de los expedientes, especialmente de los actos administrativos
gue reposan en su archivo, mediante la verificacion periddica de la integridad y legibilidad de
los documentos fisicos y digitales, con el fin de prevenir la pérdida o ausencia de folios y
garantizar la integridad, trazabilidad, disponibilidad y conservacién de la informacion. Se
destaca como aspecto positivo la correccion inmediata de la situacion identificada durante la
auditoria, mediante la ubicacién y sustitucion del documento incompleto por el original,
evidenciando compromiso con la adecuada gestion documental y el cumplimiento de las
funciones asignadas a la Secretaria Técnica del Comité. (R.38)
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Avance Metas Plan de Desarrollo Cajica Ideal 2024 -2027

39. Se recomienda a la Secretaria de TIC y CTel implementar un Plan de Choque de Participacion

Estratégica mediante una convocatoria focalizada a actores del sector académico, empresarial,
emprendedores, Juntas de Accion Comunal y demds interesados en ciencia, tecnologia e
innovacién, con el proposito de fortalecer la representatividad y legitimidad del Plan Municipal
de CTel y contribuir al cumplimiento de la Meta 229; para ello, se deberd garantizar la
trazabilidad del proceso mediante convocatorias, listados de asistencia, actas, registro de
aportes y evidencias de la retroalimentacion recibida, con el fin de fortalecer la calidad técnica
del documento y mitigar riesgos frente a su posterior revision y aprobacion por parte del
Concejo Municipal. (R.39)

indice de Transparenciay Acceso a la Informacion (ITA)

40. Se solicita que, una vez la Secretaria TIC y CTel reciba el resultado oficial de la evaluacion del

indice de Transparencia y Acceso a la Informacion (ITA), remita a la Oficina de Control Interno
copia del informe emitido, junto con las recomendaciones, observaciones y/o hallazgos que se
deriven de dicha evaluacion, con el propésito de realizar el respectivo seguimiento a la
implementacién de las acciones de mejora que correspondan.

CONCLUSIONES DE LA AUDITORIA:

Como resultado de la auditoria realizada a la Secretaria de Tecnologias de la Informacion y las
Comunicaciones y de Ciencia, Tecnologia e Innovacion — TIC y CTel, se concluye lo siguiente:

>

Se evidenci6 que la Secretaria cuenta con procedimientos y mecanismos orientados a
garantizar la prestacién de los servicios tecnolégicos, la administracion de la infraestructura, la
seguridad de la informacion, la atencién de requerimientos y la continuidad de los servicios.

Se identificaron debilidades en la actualizacion, integridad, coherencia y articulacion del
Normograma con los marcos normativos de los procedimientos. Persisten normas omitidas,
duplicidades, objetos que no corresponden con el contenido de las disposiciones y enlaces no
funcionales. Si bien durante la auditoria la Secretaria realiz6 ajustes, se evidencié que algunas
situaciones permanecen, por lo que se requiere fortalecer los controles de revision y
actualizacion normativa.

La revision de la informacion correspondiente a la vigencia 2025 permitié establecer que la
Secretaria de TIC y CTel no presentd6 PQRS pendientes de respuesta, evidenciandose una
gestion favorable de los requerimientos ciudadanos y cumplimiento de los términos de
atencion.

Se evidencio que la Secretaria dispone de mecanismos para la recepcion, gestion, publicacién
y seguimiento de solicitudes mediante la Mesa de Ayuda y la herramienta GLPI. No obstante,
se identifico la necesidad de fortalecer la documentacion del procedimiento, especialmente en
lo relacionado con los tiempos estimados de publicacién y la atencién de solicitudes que
involucran un volumen considerable de actos administrativos.

Se evidencio la ejecucion de actividades de monitoreo, diagnoéstico y atencion de fallas en la
red de datos, tanto para la infraestructura interna como para las zonas de WiFi gratuito. Se
destaca el conocimiento técnico del personal responsable; sin embargo, existen limitaciones
operativas relacionadas con la disponibilidad de equipos especializados, particularmente para
la atencion de las zonas WiFi, situacion que puede afectar la oportunidad de las intervenciones.
La Secretaria cuenta con mecanismos de control de acceso, firewall, monitoreo y atencién de
solicitudes mediante GLPI. Se identifico la necesidad de fortalecer la documentacion del
procedimiento de Seguridad Perimetral, principalmente respecto de la periodicidad del
monitoreo y mantenimiento, asi como de establecer lineamientos articulados con las

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
Pagina 98 de 100




GESTION DE EVALUACION Y MEJORA cODIGO: GEM-FM-022

Y FORMATO VERSION: 02
' NEORME FINAL DE AUDITORIA INTERNA ; 9
OFICINA DE CONTROL INTERNO FECHA: 28/FEE/2025

Secratarias de Seguridad y Juridica sobre confidencialidad, privacidad, seguridad y manejo de
la informacion.

» Se evidencié |2 existencia de mecanismos para la realizacién, contrel y seguimiento de las
copias de seguridad, utilizando herramientas tecnoldgicas, almacenamiento QNAP, servicios en
'z nubs v registros de respaldo. Se realizan controles diarios y mantenimiento periodico,
ademés de respaldos completos adicionales. No obstante, se requiere actualizar el
srocedimiento para oue las frecuencias y actividades documentadas correspondan con las
practicas efectivamente ejecutadas.

% Se evidencié |2 existencia de mecanismos documentales que permiten identificar los equipos,
registrar diagnésticos, actividades realizadas y entrega al usuario, fortaleciendo la trazabilidad
de los mantenimientos.

> Sa observd disposicién de la Secretaria para atender las situaciones identificadas durante la

iditoria relacionadas con el archivo de gestién. Se destaca que, ante la necesidad de
nobiliario adecuado, la dependencia adelanté gestion ante el Almacén Ceneral mediante
~emorando, evidenciando acciones encaminadas a mejorar las condicicnes de organizacién y
conservacion cocumental.

» Z=n ezlgunos procedimientos se evidencido que las actividades son realizadas por los
respnonsables, pero no siempre se cuenta con soportes suficientes que permitan demostrar su
elecucion, seguimiento y resultado, como ocurrié con los reportes de fallas del servicio de
anargia. Por lo anterior, se considera necesario fortalecer la cultura de documentacién y
~ongervacién de evidencias como mecanismo de control.

> Za ssencial destacar que las dependencias y &reas gue conforman la Administracion Municipal,
{isnan la responsabilidad de desarrollar e implementar un sistema de control interno efectivo,

con el objetivo de prevenir cualquier tipo de irregularidades. Esto se debe llevar a cabo de

=r~uerdo con lo establecido en el Modelo Integrado de Planeacion y Gestién, el cual establece
sras lineas de dafensa para garantizar |a transparencia y la legalidad en nuestras operacicnes.
Sar lo tanto, es necesario que cada funcionario cumpla con su rol y contribuya a fortalecer el
control interno en beneficio de la Administracion Municipal.

> Es opreciso indicar que, debido a las limitaciones de cualquier estructura de Control Interno,
sueden ocurrir errores o irregularidades cue no hayan sido detectadas bajo la ejecucién de
~usstros procedimientos de auditoria, evaluacidn o seguimiento, previamente plansados.

1Y

o en cuenta que el 25 de agosto de 2026 se llevd a cabo la socializacién del Informe
de Auditorfa ante la Secretaria de Tecnologias de la Informacion y las
unicaciones y de Ciencia, Tecnologia e Innovacion — TIC y CTel, se dejo constancia de
sue la dependencia contaba con un término de tres (3) dias calendario para presentar las
~ontroversias, observaciones o aclaraciones que considerara pertinentes, acompafiadas de los
raspectivos sonortes. Vencido el término establecido, no se recibié pronunciamiento alguno por
parte de la Secretaria, por lo cual se procede a la emision del Informe Final de Auditoria,

manteniendo las cbservaciones, recomendaciones y conclusiones contenidas en &l informe

oreliminar.

UPERVISION Y SEGUIMIENTO DE LOS PLANES DE MEJORAMIENTO

()

Como mecanismo de conirol y en atencién a las observaciones formuladas en el presente informe, la
Secrsetaria de Tecnologias de la Informacién y las Comunicaciones y de Ciencia, Tecnologia e
Innovacién — TIC v CTel debera elaborar y presentar un Plan de Mejoramiento Interno, orientado a

establecer las acciones necesarias para corregir y subsanar los hallazgos y aspectos susceptibles de
mejora identificados duranie la auditoria.

'

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA
Pagina. 28 de 100




= i [
GESTION DE EVALUACION Y MEJORA CODIGO: GEM-FM-02

= z |

CALDIA e
azmx,gf cx{tfg{mm FORMATO VERSION: 02 !
INFORME FINAL D= AUDITORIA INTERNA EECHA: 23EEE/2025 |
OFICINA DE CONTROL INTERNO R R |

Para {ai efecto, ia Secretaria contaré con un término de guince (13) dias nébiles, coniados 3 narér ds
la fecha de recibo dsi presente informe, para presentar el respectivo Pian de Mejoramiento 2 iz Cficina
de Control Interno, de conformidad con los lineamientos institucionales establecidos »

2ara SuU
formuiacion y seguimiento.

Para constancia, se firma en Cajica — Cundinamarca, a los treinta y un (31) dias del mes de sgosio de
dos mil veintiséis (2026).

SMJ r% i i d
Gladys Mance %lé;izé.éz:

Equipo Auditor
i T
Gna ivonne de Ia Cruz Ortiz
Equipo Auditor Equipo Auditor

Diana Lucia Buiiz Cailejas — Profesional Universitario
Edna Ivonne de la Cruz Ortiz — Técnico Administrativo Tonne «
Omar Giovanni Sanchez Nova - Jefe Oficina de Control interno «—
Reviso y Aprobd: Omar Giovanni Sanchez Nova - Jefe Oficina de Control Interno r.{_

Proyectd: Gladys Mancera Gonzélez — Profasional Unf\rersﬂaria&'
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